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I Einleitung

Technologien, die die Automatisierung in
der Fertigung und Produktion ermogli-
chen, spielen eine entscheidende Rolle
bei der Steigerung von Qualitdt und Effi-
zienz. In den letzten Jahren versprechen
Technologien im Zusammenhang mit
kiinstlicher Intelligenz (KI), inshesonde-
re Ansatze des maschinellen Lernens
(ML), neue Wege der Automatisierung zu
erschlieBen [1]. Doch trotz des breiten
Spektrums an Anwendungsfillen verzo-
gert sich die Einfithrung dieser Techno-
logie in der Industrie vor allem aufgrund
von Bedenken hinsichtlich der Zuverlas-

In den letzten Jahren bieten Technologien der kiinstlichen Intelligenz
(KI) neue Moglichkeiten zur Steigerung von Qualitit und Effizienz in der
Produktion. Damit das hiermit verbundene Potenzial vollstandig ausge-
schopft werden kann, ist der Nachweis der Zuverldssigkeit von KI un-
abdingbar, insbesondere fiir den Einsatz der KI in automatisierten Pro-
duktionssystemen. Fiir einen belastbaren Zuverlassigkeitsnachweis sind
Tests erforderlich, bei denen die KI-Modelle auf verschiedene Fehlerarten
gepriift werden. Dieser Beitrag stellt anhand von drei Anwendungsfallen
aus der industriellen Produktion vor, wie mit spezialisierten Priifwerk-
zeugen Tests von KI-Modellen durchgefiihrt werden konnen, die syste-
matische Schwichen in den KI-Modellen aufdecken. Damit die KI-Tests
effizient durchgefiihrt und Testresultate automatisiert dokumentiert wer-
den, sind die Priifwerkzeuge in eine skalierbare Priifplattform integriert.

sigkeit. Wahrend friihere Ansitze wie
modellbasierte Methoden bei der Virtua-
lisierung von Sensoren [2] und Ansétze
zum Abgleich mit gegebenen Vorlagen
(Template-Matching) bei der visuellen
Qualitatsinspektion [3] zuverldssige Au-
tomatisierungsmethoden mit Einschran-
kungen im Anwendungsbereich boten,
bietet eine neue Generation von ML-An-
sidtzen eine groBere Vielfalt im Anwen-
dungsbereich, jedoch mit Einschrankun-
gen in der Zuverldssigkeit. Das heift,
dass auch wenn die Leistung aktueller
KI-Modelle das menschliche Niveau er-
reichen kann, die Konsistenz dieser Leis-
tung im Vergleich zu der des Menschen
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dennoch geringer ist. Um das Potenzial
der neuen Automatisierungsgeneration
zu nutzen und Wettbewerbsvorteile in der
Industrie zu erzielen, muss daher der
Schwerpunkt auf die Entwicklung und den
Nachweis der Zuverldssigkeit von KI-Mo-
dellen gelegt werden. Zudem unterliegen
Unternehmen, insbesondere solche, wel-
che KI-Systeme fiir safety-kritische Anwen-
dungen einsetzen, regulatorischen Anfor-
derungen, wie etwa der Europdischen
KI-Verordnung, der Maschinenverordnung
(2023/1230/EU) sowie den Anforderun-
gen aus einschldgigen Safety-Standards.
Zur Umsetzung dieser Vorgaben miissen
sie einerseits interne Prozesse einrichten
[4], andererseits aber auch technische
QualitatssicherungsmaBnahmen und Tests
durchfiihren. Gerade die EU-KI-Verord-
nung stellt bereits spezielle Anforderun-
gen an die Zuverldssigkeit von KI-Model-
len: fiir KI-Systeme im sogenannten
Hochrisiko-Bereich wird explizit gefor-
dert, dass diese getestet werden miissen,
um sicherzustellen, dass sie ,stets im
Einklang mit ihrer Zweckbestimmung
funktionieren (Artikel 9, Absatz 6), und
dass das Testen ,zu jedem geeigneten
Zeitpunkt wahrend des gesamten Ent-
wicklungsprozesses und in jedem Fall
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vor ihrem Inverkehrbringen oder ihrer
Inbetriebnahme® (Artikel 9, Absatz 8) er-
folgt. Auch wenn nicht alle in der Produk-
tion eingesetzten KI-Modelle im Hochrisi-
kobereich liegen, ist davon auszugehen,
dass entsprechende Anforderungen auch
allgemein bei der Nutzung und Zulas-
sung von KI-Systemen in der Produktion
sinnvoll sind.

Ahnlich wie bei klassischer Software,
wo das Testen zwar keine 100-prozentige
Garantie fiir das Produktverhalten bietet,
aber zur Vertrauensbildung in die Zuver-
lassigkeit des Systems beitrdgt, kann das
Testen von KI-Modellen eine entspre-
chende vertrauensbildende Wirkung ha-
ben [5, 6]. Im Gegensatz zu Kklassischer
Software ist das Testergebnis bei KI-Mo-
dellen abhdngig von den genutzten Test-
daten. Zudem ist es normal, dass das KI-
Modell nicht auf allen Testdaten richtige
Ergebnisse liefert. Daher werden typi-
scherweise Durchschnittswerte der Leis-
tung von KI-Modellen auf den genutzten
Testdaten zur Bewertung der Zuverlassig-
keit herangezogen. Diese Durchschnitts-
werte haben jedoch gerade bei Anwendun-
gen in der Produktion nur eine begrenzte
Aussagekraft. Wird zum Beispiel ein elek-
tro-mechanischer Sensor zur Messung
eines Drehmoments durch einen Kl-ba-
sierten virtuellen Sensor ersetzt, der das
Drehmoment auf Basis von Strom und
Spannung schitzt, so sollte dieser virtu-
elle Sensor fiir alle Drehmomente gleich-
méaBig genaue Werte liefern. Ein klassi-
scher KI-Test, der nur Durchschnittswerte
iuber alle Testdaten hinweg ermittelt,
ware nicht in der Lage, zu erkennen, ob
der virtuelle Sensor in bestimmten Ein-
gabebereichen (bei bestimmten Strom-
oder Spannungswerten) grundséatzlich zu
hohe oder grundsatzlich zu niedrige Wer-
te fiir das Drehmoment angibt. Solche
Fehler, die als systematische Schwachen
bekannt sind, sind einer der Griinde fiir
die mangelnde Zuverldssigkeit von KI-
Modellen [7, 8]. Systematische Schwa-
chen in KI-Modellen zu finden, ist auf-
grund der Komplexitat der Modelle, ihrer
inhdrenten Abhangigkeit von Daten, die
zur Entwicklung der Modelle benutzt
wurden, sowie der potenziellen Vielfalt
der Betriebsbedingungen, unter denen
die Modelle eingesetzt werden, eine
schwierige Aufgabe, die allein durch zu-
falliges Ausprobieren oder menschliche

Inspektion nicht bewerkstelligt werden
kann. Daher kénnen Priifwerkzeuge, die
speziell auf die Erkennung und Beseiti-
gung dieser Fehler abzielen, sowohl in
der Entwicklungsphase von KI-Modellen
als auch in der Priifung von KI-Modellen
in der Endabnahme helfen, indem sie
entweder systematische Fehler im KI-Mo-
dell aufzeigen oder eben nachweisen,
dass derartige Fehler auch unter Einsatz
von Priifwerkzeugen nicht gefunden wer-
den konnten.

In diesem Beitrag stellen wir zundchst
ein Priifwerkzeug zur automatisierten Er-
kennung von systematischen Schwachstel-
len vor. Der Arbeitsablauf des Priifwerk-
zeugs wird anhand von drei industriellen
Anwendungsfillen beschrieben. Anschlie-
Bend gehen wir auf die Einschrankungen
einer rein automatisierten Priifung ein
und zeigen, wie diese durch ein weiteres
Priifwerkzeug unter Verwendung von
Techniken der visuellen Analyse ergianzt
werden kann. AbschlieBend stellen wir
auch den Rahmen einer Priifplattform
vor, die mehrere solcher Priifwerkzeuge
umfasst, um KI-Modelle effizient testen
zu konnen.

Systematische
Schwachstellensuche

Bis vor kurzem bestand die Bewertungs-
strategie flir KI-Modelle in der Berech-
nung gemittelter Kennzahlen (z.B. Prizi-
sion und Sensitivitdt) auf ausreichend
groBen Testdatensdtzen, die es den Ent-
wicklern ermoglichen, statistische Aus-
sagen tiber die Modellleistung zu treffen.
Bei solchen Bewertungen wird davon
ausgegangen, dass die KI-Modelle in ers-
ter Linie stochastische Fehler enthalten.
Die Abschwichung solcher Fehler erfor-
dert entweder die Erhebung zusétzlicher
Trainingsdaten oder eine Erhohung der
Modellkomplexitat. Da die Fehler zufalli-
ger Natur sind, konnen keine spezifi-
schen Anforderungen an die zusatzli-
chen Daten gestellt werden, was diesen
Prozess zeit- und Kkostenintensiv macht.
Die Annahme, dass nur stochastische
Fehler vorhanden sind, ist jedoch nicht
immer zutreffend, wie in einigen neu-
eren Arbeiten gezeigt wurde [7, 8], da KI-
Modelle auch fiir systematische Fehler
anféllig sind. Im Gegensatz zu stochasti-
schen Fehlern bergen systematische Feh-
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ler das Risiko erheblicher Schaden, da sie
bestindig sind und sich wiederholen.
Folglich ist die Umsetzung von MafBnah-
men zur Erkennung und Abschwichung
dieser systematischen Fehler von ent-
scheidender Bedeutung, um eine zuver-
lassige Systemleistung zu gewéahrleisten.
Dartiber hinaus ist der Prozess der Ver-
besserung von KI-Modellen mit zusatzli-
chen Daten im Vergleich zu friiheren An-
satzen erheblich effizienter, da eine
gezielte Datensammlung durchgefiihrt
werden kann.

Bestehende Arbeiten [7] konzentrieren
sich meist auf Anwendungsfille der Com-
puter Vision (z.B. Bildklassifizierung), doch
kann das Vorhandensein systematischer
Fehler in KI-Modellen fiir andere Aufgaben
nicht ausgeschlossen werden. Dartiber hin-
aus stellen diese bestehenden Ansdtze auch
keine umfassende Verbindung zwischen
den identifizierten Schwachstellen und
der Zuverldssigkeit des KI-Modells und
seinem beabsichtigten Anwendungsbe-
reich her. Um diese Probleme anzugehen,
schlagen wir einen Arbeitsablauf vor, der
automatisiert Schwachstellen von KI-Mo-
dellen in Bezug auf den Anwendungsbe-
reich identifiziert. Um den Anwendungs-
bereich und die Betriebsbedingungen von
KI-Modellen allgemein auf der Ebene von
menschlich verstandlichen Konzepten de-
finieren zu konnen, haben Sicherheitsex-
perten aus verschiedenen Bereichen wie
der Automobilindustrie [5] und dem Bahn-
wesen [9] die Verwendung von Operatio-
nal Design Domains (ODDs) vorgeschla-
gen. Unter der ODD versteht man eine
moglichst genaue Spezifikation der Bedin-
gungen, unter denen das KI-Modell kor-
rekt funktionieren soll. Insbesondere
miissen dabei auch die Grenzen der An-
wendbarkeit des KI-Modells festgelegt
werden (z.B. eine Mindestanforderung an
die Beleuchtung und Helligkeit der Umge-
bung im Falle einer kamerabasierten Qua-
litatstiberpriifung in der Fertigung). Die
ODDs bieten eine Spezifikation, die die
Bedingungen und Einschridnkungen fest-
legt, innerhalb derer das zuverldssige
Funktionieren eines KI-Modells erforder-
lich ist. Die dabei zu beriicksichtigenden
Dimensionen, in denen sich die Betriebs-
bedingungen dndern konnen, sind anwen-
dungsabhédngig und miissen von Anwen-
dungsexperten festgelegt werden. Unter
Verwendung dieser ODDs als Eingabe zu-
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Bild 1. Arbeitsablauf der systematischen Schwachstellensuche

sammen mit den Daten und dem KI-Mo-

dell setzen wir Algorithmen ein [10], die

den Eingaberaum effizient in ODD-Attri-
bute unterteilen und Bereiche mit gerin-
ger Leistung identifizieren. Der vorge-

schlagene Arbeitsablauf ist in Bild 1

dargestellt. In Bereichen, in denen eine

vorherige Zuordnung von Daten zu ODD-

Attributen nicht verflighar ist (z.B. Bilder,

Text), haben wir Generative-KI-basierte

Werkzeuge (z.B. basierend auf CLIP) ent-

wickelt, die unter bestimmten Vorausset-

zungen die Zuordnung automatisch erstel-

len konnen [8].

Zur Veranschaulichung des Arbeitsab-
laufs stellen wir die drei Schritte anhand
von Anwendungsfillen von KI-Modellen
in der industriellen Produktion vor. Um
die Betriebsbedingungen zu definieren,
entwerfen wir zunéchst beispielhafte
ODDs fiir jeden Anwendungsfall.

m Soft/Virtuelle Sensoren sind digitale
Sensoren, die physische Sensoren er-
setzen sollen, um Kosten zu senken,
das Design zu vereinfachen und das
Gewicht der Komponenten zu redu-
zieren. KI-Modelle bieten einen neu-
en datengesteuerten Ansatz zur Ent-
wicklung von Softsensoren als Alter-
native zu modellbasierten Softsenso-
ren. Typische Produkte, bei denen
diese Sensoren zum Einsatz kommen
konnten, sind Aktuatoren, Robotik,
chemische Prozesse, Gesundheitswe-
sen, Umweltiiberwachung. Fiir einen
pneumatischen Aktuator, bei dem wir
Softsensoren einsetzen, um die Posi-
tion des Aktuators abzuschitzen, ist
in Bild 2 eine beispielhafte ODD dar-
gestellt.

B Bei der automatisierten visuellen Qua-
litatspriifung werden KI-Modelle, ins-

DE GRUYTER

besondere Computer-Vision-Modelle,
eingesetzt, um die Qualitat von End-
produkten oder Bauteilen in verschie-
denen Stufen des Produktionsprozes-
ses zu bewerten. In Bild 2 ist ein Bei-
spiel fiir eine ODD zur Priifung von
Leiterplatten auf Lotfehler dargestellt.

B Large Language Models (LLMs) bieten
neue Moglichkeiten zur Unterstiit-
zung der Mitarbeiter im Produktions-
prozess bei der Montage, Wartung,
Priifung und manuellen Inspektion.
Anstatt auf interne Handbiicher zu-
rickzugreifen, konnen die Arbeiter
LLMs, die anhand interner Daten trai-
niert wurden, bitten, produktspezifi-
sche Wartungsanweisungen zu geben.
Bild 2 enthdlt ein Beispiel fir eine
ODD fiir einen solchen Anwendungs-
fall, in dem Testingenieure die LLMs
nach Testverfahren fiir verschiedene
Produkte in einer Sensorherstellerfa-
brik fragen konnen.

Sobald die Betriebsbedingungen defi-
niert sind, kann das Priifwerkzeug zur
Erkennung systematischer Schwachstel-

Soft/Virtual Sensors

Automatisierte Visuelle
Qualitatsprifung

Identifizierte
Schwachstellen

Gezielter Erneutes
—— > | Datengenerierung/- |=»| Trainieren von

KI IN PRODUKTION

Behebung der
Schwachstellen

erfassung Modellen

len eingesetzt werden. Es verkniipft die
Ausgaben des KI-Modells, die Testdaten
und die definierte ODD, um automati-
siert systematische Schwachstellen des
KI-Modells zu erkennen. Das Priifwerk-
zeug unterteilt dazu den Datenraum der
Testdaten in Bereiche, die mit den ODD-
Attributen iibereinstimmen, und identi-
fiziert Kombinationen von Attributen,
bei denen das KI-Modell eine geringere
Leistung aufweist. Das Ergebnis, zum
Beispiel im Anwendungsfall 1, wire die
Kombination von Attributen wie Zylin-
dergroBe von 0 bis 5 cm und Arbeitstem-
peratur von 0 bis 50 °C, die als Schwa-
che identifiziert wird. Anhand dieser
Informationen kann das KI-Modell ver-
bessert werden, indem mehr Daten-
punkte gesammelt werden, die zu die-
sen Attributen gehoren, und das
KI-Modell neu trainiert wird. Diese ge-
zielte Datengenerierung und das erneu-
te Training konnen dazu beitragen, die
Leistung des KI-Modells zu verbessern,
da eine mangelnde Datenabdeckung ein
moglicher Grund fir das Vorhandensein
der Schwiche sein konnte.

Dimension
Zylinder GroRe 0-5cm

10— 100 kg
Arbeitstemperatur 0-50°C

Dimension

Schadensgrofe <5cm
[ Schadenstyp |

5-10cm
100 — 200 kg
50— 100 °C

>5cm

p Létbriicken Stiftidcher
FLIR Basler
Dimension
Large Langu_age Models"(LLMs) als Magnetische Sensoren  Drucksensoren
Produktionsunterstiitzung Deutsch Englisch

[ Sprache |
Prompting-Stil Fragenstruktur: frei

Fragenstruktur: formal

Bild 2. Beispielhafte ODDs fiir drei industrielle Anwendungsfille
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Priufwerkzeug
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2 Semantlsche 3. Vertiefte
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Visuelle @
Untersuchung

4. Einblick
& Wissen
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Bild 3. Einsatz des VA-Priifwerkzeuges ,ScrutinAl“ (i. A. an [14])

Explorative visuelle Analyse
mit ScrutinAl

Die im vorigen Abschnitt vorgestellte sys-
tematische Schwachstellensuche kann
als Test von KI-Modellen automatisiert in
den Entwicklungs- oder Priifprozess von
KI-Modellen eingebaut werden. Damit
stellt sie eine sehr effiziente Losung dar,
um die Zuverldssigkeit von KI-Modellen
zu sichern. Jedoch gibt es weitere mogli-
che Fehlerquellen fiir KI-Modelle, die
nicht dadurch automatisiert erkannt wer-
den konnen. Darunter féllt, dass sie kei-
ne Randfille (Corner Cases) oder Ent-
scheidungsgrenzen finden kann. Zudem
ist sie abhdngig von der korrekten und
umfassenden Beschreibung der ODD. Sie
kann zum Beispiel nur solche Mangel in
der Datenabdeckung aufdecken, die sich
durch die Dimensionen der ODD auch be-
schreiben lassen.

Daher stellt eine explorative Analyse
mit Human-in-the-Loop (im Test) einen
weiteren wichtigen Baustein beim Nach-
weis der Zuverlassigkeit dar. In der ex-
plorativen Analyse konnen zum Beispiel
auch gefundene Schwachstellen weiter
vertieft analysiert werden. Fiir die explo-
rative Analyse bedient man sich der Prin-
zipien und Methoden der Forschungs-
richtung Visual Analytics (VA), die
darauf abzielt, Menschen mithilfe von vi-
suellen Schnittstellen bei der analyti-
schen Schlussfolgerung zu unterstiitzen
[11, 12]. VA-Methoden bringen eine gro-
Be Menge an Daten, Methoden, Merkma-
len und Leistungsmetriken in eine fir
den Menschen erfassbare Form. Da der
Mensch besonders gut darin ist, visuell
Muster zu erkennen, macht man sich
diesen Vorteil bei der menschenzentrier-

ten VA fiir ML [13] zunutze, um das se-
mantische Verstindnis sowie das Doma-
nenwissen von Expert:innen in den
Analyseprozess einzubinden. Da komple-
xe KI-Modelle und neuronale Netze auf
einer groBen Menge an Daten basieren,
wird der Mensch durch einen effizienten
Ablauf dabei unterstiitzt, die Informatio-
nen systematisch zu durchsuchen und
entsprechende Einsichten daraus abzu-
leiten (vgl. Bild 3 (aus [14]). Dabei ist es
besonders wichtig, sowohl einen Uber-
blick tiber die Daten zu geben als auch
bei Bedarf die notwendige Detailtiefe fiir
tiefergehende Analysen bereitzustellen,
wie auch von Keim et al. [11] als ,Mantra“
fir VA formuliert: ,Analyze first, show
the important, zoom, filter and analyze
further, details on demand”. Hierzu be-
dient man sich verschiedener Filterungs-
optionen sowie der Methoden des ,linked
brushing®, indem verschiedene Datenvi-
sualisierungen miteinander verkniipft
werden und so die Filterung, bspw. durch
das interaktive Auswdihlen von Daten-
punkten in einer Grafik, eine Aktualisie-
rung der verschiedenen Ansichten auch
in den anderen Visualisierungen anstoBt.
So ist es zum Beispiel moglich, bei der
Priifung des eingangs beschriebenen vir-
tuellen Sensors fiir das Drehmoment sich
die Richtigkeit der vorhergesagten Dreh-
momente fiir frei wéhlbare Spannungs-
bereiche anzeigen zu lassen. Ein Beispiel
fiir ein solches VA-Priifwerkzeug ist
LSScrutinAl, welches in [15] fiir einen
Anwendungsfall aus dem Bereich des au-
tonomen Fahrens gezeigt und in [16] auf
einen medizinischen Anwendungsfall an-
gewandt wird. Fiir beide Anwendungsfalle
konnten mithilfe des VA-Priifwerkzeugs
wichtige Randfille (Corner Cases) aufge-
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Identifizierte

Schwachstellen Gezielter Erneutes
———— > | Datengenerierung/- |=>| Trainieren von
erfassung Modellen

Behebung der
Schwachstellen

J

deckt werden, wie z.B. die schlechte Mo-
dellperformanz bei der Erkennung be-
sonders groBer FuBgdnger im Fall des
autonomen Fahrens oder dass im Eisen-
bahnbereich bestimmte Formen von Sig-
nalen filschlicherweise als Personen er-
kannt wurden. Ahnliche Evaluationen
sind auch fiir die zuvor vorgestellten An-
wendungsfille umsetzbar, wie z.B. die
Qualitatspriifung von Bauteilen basie-
rend auf Bilddaten. Hier kann es bei-
spielsweise sein, dass bei der Definition
der ODD gewisse Randfille oder seltene
Situationen nicht abgebildet werden
konnten. Durch die visuelle interaktive
Analyse kann dann insbesondere das
spezifische menschliche Doménenwis-
sen im jeweiligen Anwendungsfall ge-
nutzt werden, um Muster aufzudecken,
die bei einer automatisierten Analyse
verborgen geblieben waren.

Die verschiedenen interaktiven Ele-
mente von ScrutinAl sind an das VA-
Mantra angelehnt und konnen entlang
der Schritte des Ablaufs in Bild 3 einge-
setzt werden, um das KI-Modell zu unter-
suchen. Beispielsweise konnen textuelle
Abfragen, aber auch die interaktive Aus-
wabhl einzelner Datenpunkte die Auswahl
der Daten flir eine explorative Analyse
(Schritt 1) einschranken. Basierend auf
dem so erlangten Verstdndnis der seman-
tischen Zusammenhange von Modellper-
formanz und Daten bildet der/die Ana-
lyst:in Hypothesen iiber die Ursachen
von Mustern und Auffalligkeiten in dem
semantischen Datenraum (Schritt 2), die
in einer nachfolgenden tiefergehenden
LDrill-Down“-Analyse (Schritt 3) weiter un-
tersucht werden. Das aus der Analyse gene-
rierte kontextabhingige Wissen (Schritt 4)
dient als Basis, um einen neuen Analyse-

DE GRUYTER



Bild 4. Arbeitsablauf
der PARMA-Priifplatt-
form [17] (i. A. an [14])

Nutzer*innen

(Entwickler*innen,
Prifer*innen)

zyklus zu starten und/oder zur Weiterga-
be von Feedback an relevante Stakehol-
der, um beispielsweise das KI-Modell im
Falle von aufgedeckten Schwachstellen
zu verbessern.

Da insbesondere im Fall von Bilddaten
nicht immer umfassende Metadaten zur
Verfiigung stehen, bietet es sich an, Tech-
niken wie das sogenannte ,Query-by-
Example” einzusetzen (siehe hierzu auch
[15]). Hierbei wird basierend auf einem
durch den/die Analyst:in gewahlten inter-
essanten Bildausschnitt eines Eingabebil-
des eine Ahnlichkeitssuche durchgefiihrt,
sodass semantisch dhnliche Eingabebil-
der des Datensatzes identifiziert und als
Untermenge zur weiteren Analyse zur
Verfligung stehen, ohne dass hierfiir eine
Annotation der in den Bildausschnitten
enthaltenen semantischen Dimensionen
notwendig wiirde.

Effizientes, wiederverwend-
bares und nachweisfadhiges
Testen durch Prifplattformen

Aus den vorherigen zwei Abschnitten
wird deutlich, dass fiir einen aussage-
kréaftigen Test der Zuverldssigkeit ver-
schiedene Priifwerkzeuge benotigt wer-
den, die unterschiedliche Perspektiven
einer Priifung umfassen konnen. Als Her-
steller mochte man den erforderlichen
Aufwand zur technischen Umsetzung sol-
cher Tests effizient gestalten, indem bei-
spielsweise ein hoher Grad an Wieder-
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verwendbarkeit der Priifwerkzeuge und
anderer technischer Komponenten des
Tests in verschiedenen Anwendungsfal-
len und Szenarien erreicht wird. Ein An-
satz, um dieses Ziel zu erreichen, ist der
Einsatz einer Priifplattform, welche Tests
in Form von konfigurierbaren sogenann-
ten ,Prifworkflows“ verwaltet. Ein Priif-
workflow beschreibt den Ablauf eines
Tests in Form einzelner Berechnungs-
schritte (im Folgenden auch Module ge-
nannt), wie z.B. das Laden von Datensit-
zen, das Erzeugen von Modellvorhersagen
oder das Berechnen und Abspeichern von
Testmetriken und Testresultaten (vgl.
auch Bild 1 fiir ein Beispiel eines Prif-
workflows). Jedes Modul erhélt Eingaben,
verarbeitet diese und erzeugt Ausgaben,
die im Kontext eines Priifworkflows an
weitere Module zur Weiterverarbeitung
gegeben werden. Die Priifplattform macht
dabei gewisse Vorgaben zu den Schnitt-
stellen dieser Module und insbesondere
zu den Formaten der Ein- und Ausgaben
(fiir weitere Details zu einer moglichen
Architektur und technischen Umsetzung
siehe [17]). Diese Vorgaben ermoglichen
es, die Module als Baustein in verschiede-
nen Tests und Anwendungsfallen flexibel
wiederverwenden zu konnen. Beispiels-
weise kann so das gleiche Modul zum La-
den eines Datensatzes sowohl in einem
Test zu systematischen Schwachstellen
als auch zur explorativen Analyse einge-
setzt werden. Um die Automatisierung
von Priifablaufen zu unterstiitzen, stellt
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eine Priifplattform Nutzerschnittstellen
bereit (wie beispielsweise Kommandozei-
lenbefehle oder eine graphische Nutzer-
schnittstelle), tiber welche Priifworkflows
definiert und ausgefiihrt werden konnen
(Bild 4). Mittels Versionsverwaltung von
Priifworkflows und der umfangreichen
Protokollierung der Ausfiithrung von
Tests kann eine Priifplattform zudem zu
einer hohen Nachweisfahigkeit und Re-
produzierbarkeit von Testresultaten bei-
tragen.

I Zusammenfassung und Ausblick

Um KI sicher und unter Einhaltung von
gesetzlichen Vorgaben in der Produktion
und Automatisierung einzusetzen, muss
insbesondere die Zuverldssigkeit der KI-
Modelle beriicksichtigt und sichergestellt
werden. Dazu sind Kl-spezifische Tests
durchzufiihren. In dieser Arbeit stellen
wir Test- und Priifwerkzeuge vor, um sys-
tematische Schwachstellen in KI-Model-
len zu identifizieren, die in der industriel-
len Produktion eingesetzt werden. Dazu
zéhlen automatisierte Testverfahren so-
wie ein visueller Analyseansatz, um wei-
tere und tiefergehende Einblicke in das
Verhalten von KI-Modellen zu erhalten.
Die vorgestellten Priifwerkzeuge sind be-
reits in mehreren groBen Anwendungs-
projekten zum Einsatz gekommen und
sind auch fiir sich einzeln nutzbar. Eine
Demoversion des VA-Priifwerkzeugs ist
online einsehbar [18]. Die Integration

IWF

163



ZIWF

164

Kl IN PRODUKTION

der Priifwerkzeuge in eine Priifplattform
sowie die Entwicklung derselben sind wei-
ter Gegenstand unserer aktuellen For-
schungsarbeit. Die Priifplattform unter-
stitzt die effiziente Anwendung der
Priifwerkzeuge. Derzeit werden im Rah-
men der Umsetzung der EU-KI-Verord-
nung verschiedene neue Normen und
Rahmenwerke entwickelt, um den Nach-
weis der Zuverlassigkeit zu standardisie-
ren (vgl. [19, 20]). Die Entwicklung der in
diesem Artikel besprochenen Priifwerk-
zeuge ist das Ergebnis von Anforderungen
aus solchen Standards und Rahmenwer-
ken, insbesondere dem in [6] beschriebe-
nen KI-Priifkatalog.
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| Abstract

Al Reliability in Production - Assessment
Tools for Systematic Testing of AI Models. In
recent years, artificial intelligence (Al) technol-
ogies have offered new opportunities to increase
quality and efficiency in production. In order
to fully exploit the associated potential, it is
essential to assure the reliability of Al, especially
for the use of Al in automated production systems.
Robust assurance of reliability requires tests

in which the Al models are evaluated against
different failure modes. This article illustrates
in three use cases from industrial production
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how specialized assessment tools can be used
to test Al models to detect systematic weak-
nesses in the Al models. The assessment tools
are integrated into a scalable test platform so
that the Al tests are carried out efficiently and
the test results are documented automatically.
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