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Robuste Bauteilidentifikation
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Herausforderungen der Tech-
nologien und das Potenzial
des digitalen Fingerprintings

Im Zeitalter von Smart Manufacturing
stehen Industrien vor der Herausforde-
rung, Produktionsprozesse effizienter,
flexibler und individueller zu gestalten.
Die groBskalige Herstellung kundenspe-
zifischer Produkte, die automatische
Steuerung durch autonome Maschinen
und die allgegenwartige Verfiigharkeit
individueller Produktionsdaten sind zu
zentralen Trends geworden [1]. Diese
Entwicklungen erfordern nicht nur eine
Anpassung der Fertigungsprozesse, son-
dern machen auch die eineindeutige
Identifikation von Objekten wiahrend des
gesamten Produktionszyklus und dart-
ber hinaus unerlasslich [2].

Dieser Beitrag beschaftigt sich mit dem Einsatz von innovativen Bild-
verarbeitungsmethoden zur eineindeutigen Identifikation von Bautei-
len in der Smart Factory. Im Gegensatz zu herkommlichen Methoden,
wie z.B. dem Data Matrix Code (DMC), wird keine Markierung auf das
Bauteil aufgebracht. Stattdessen basiert diese Studie auf dem Konzept
eines digitalen Fingerabdrucks, der die natiirlichen mikrostrukturel-
len Variationen auf der Oberflache jedes Bauteils nutzt.

Traditionelle Identifikationstechnolo-
gien wie Barcodes, Data Matrix Codes
(DMC) und RFID-Systeme werden héufig
eingesetzt, um Komponenten mit eindeu-
tigen IDs zu versehen [3]. Obwohl sie ef-
fektiv bei der Verfolgung von Teilen vom
Herstellungsprozess bis zum Endkunden
sind, weisen sie erhebliche Nachteile auf.
Ein zentrales Problem ist ihre Anfallig-
keit fir Falschungen, da IDs (Identifica-
tion Numbers) leicht dupliziert werden
konnen. Dies stellt ein erhebliches Risiko
fiir die Produktsicherheit und die Mar-
kenintegritdt dar. Zudem erfordert die
Anbringung von Etiketten oder Tags stets
einen separaten Prozess nach der Her-
stellung des Teils. Dies verursacht nicht
nur zusatzliche Kosten, sondern verhin-
dert auch die Verfolgung ab dem ersten
Produktionsschritt. In einigen Fallen
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kann dieser Prozess das urspriingliche
Teil verdndern, was seine Verwendung
aus optischen oder hygienischen Griin-
den oder aufgrund von Zulassungsbe-
schrankungen einschrianken kann [1].

Die RFID-Technologie bietet zwar fort-
schrittlichere Funktionen, bringt jedoch
eigene Herausforderungen mit sich.
Hohe Investitionskosten und erhohte
technische Komplexitat machen RFID fiir
kleinere Hersteller weniger praktikabel
[4]. Dartiber hinaus konnen RFID-Syste-
me unter Interferenzproblemen, Signal-
iiberschneidungen und begrenzter Lese-
reichweite leiden, was ihre Effektivitit in
dicht besetzten Industrieumgebungen
beeintrachtigt [5]. Die Integration in be-
stehende Systeme und die Gewéhrleis-
tung der Kompatibilitdit mit verschiede-
nen industriellen Prozessen stellen
zusatzliche Hiirden dar [6].

Intelligente Etiketten und Tags, die er-
weiterte Funktionen bieten, stehen vor
Herausforderungen hinsichtlich Haltbar-
keit und Zuverldssigkeit unter rauen In-
dustriebedingungen [7]. Extreme Tempe-
raturen, Feuchtigkeit, Chemikalien oder
mechanische Belastungen konnen ihre
Leistung beeintrachtigen, was zu Daten-
verlust oder Fehlfunktionen fiihrt. Diese
Einschrankungen unterstreichen die Not-
wendigkeit robusterer und effizienterer
Identifikationstechnologien, um  den
wachsenden Anforderungen von Smart
Manufacturing gerecht zu werden. Als Re-
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aktion auf diese Herausforderungen un-
tersucht diese Studie den Einsatz von digi-
talem Fingerprinting zur eineindeutigen
Identifikation von Produktionsbauteilen.

I Digitales Fingerprinting

Digitales Fingerprinting nutzt die inhéa-
renten mikrostrukturellen Variationen
auf der Oberflache jedes Teils, die nicht
exakt repliziert werden konnen, und bie-
tet somit eine robuste und falschungssi-
chere Identifikationsmethode. Bild 1 zeigt
den grundlegenden Prozess des digitalen
Fingerprintings zur eineindeutigen Iden-
tifikation von Bauteilen. Ein zu identifi-
zierendes Bauteil wird mit einer Daten-
bank abgeglichen, in der die Bilddaten
vektorisiert und mittels Ahnlichkeitsma-
trix verglichen werden.

In dieser Arbeit werden zwei verschie-
dene Ansdtze zur Implementierung des
digitalen Fingerprintings fiir die Bauteil-
identifikation untersucht: der Vision
Transformer und VisionPro. Beide Me-
thoden beginnen mit der Skalierung der
Originalbilder, die eine Auflosung von
2048 x 2048 Pixeln haben, auf eine kom-
paktere GroBe von 128 x 128 Pixeln. Dies
erleichtert die Verarbeitung und redu-
ziert den Rechenaufwand erheblich. An-
schlieBend werden die Bilder, welche im
BGR-Format (Blau-Griin-Rot) eingelesen
wurden, in das gidngige RGB-Format (Rot-
Griin-Blau) konvertiert, um eine konsis-
tente Farbdarstellung sicherzustellen.

Der Vision Transformer basiert auf der
Transformer-Architektur, die urspriing-
lich fiir Aufgaben der natiirlichen Sprach-
verarbeitung entwickelt wurde, wie z.B.
in General Pre-trained Transformer (GPT,
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Die Bilddaten werden
@ vektorisiert und mittels
Ahnlichkeitsmatrix

abgeglichen.

Zu identifizierendes
Bauteil

Bild 1. Prozess Digitales Fingerprinting

also auch ChatGPT) oder Bidirectional
Encoder Representations from Transfor-
mers (BERT), und inzwischen erfolgreich
auf den Bereich der Computer Vision
iibertragen wurde. Dieses Modell seg-
mentiert Eingabebilder in kleine Patches
und behandelt diese als Sequenz, um die
Beziehungen zwischen den Segmenten
mittels Selbstaufmerksamkeitsmechanis-
men zu analysieren. Wahrend des Trai-
ningsprozesses wird das Modell darauf
optimiert, den Unterschied zwischen den
Eingabebildern und den rekonstruierten
Bildern zu minimieren.

Bild 2 zeigt die Grundarchitektur eines
Autoencoders, bestehend aus Encoder, la-
tentem Raum und Decoder. Der Encoder
ist der Teil des Modells, der das Eingabe-
bild in eine komprimierte Darstellung im
latenten Raum umwandelt. Diese niedrig-
dimensionale Darstellung enthélt die we-
sentlichen Merkmale des Bildes, wobei
irrelevante oder redundante Informatio-
nen herausgefiltert werden. Der Decoder
rekonstruiert das urspriingliche Bild aus
dieser komprimierten Darstellung und

Rekonstruktionsfehler
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Bild 2. Grundarchitektur eines Autoencoders
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Suche in der
Datenbank

Bauteil eindeutig F\ ’@%—]
identifiziert (ID: 123) I_\x,\/%% )

versucht dabei, die Informationen so wie-
derherzustellen, dass sie dem Eingabe-
bild moglichst ahnlich sind.

Um einen stabilen und generalisieren-
den Lernprozess zu gewahrleisten, er-
folgt das Training des Vision-Transfor-
mer-basierten Autoencoders in mehreren
Schritten unter Einsatz von Optuna zur
systematischen Hyperparameteroptimie-
rung. Zundchst wird der Datensatz in
Trainings- und Validierungsdaten aufge-
teilt (80 % zu 20 %), um potenzielle Uber-
anpassungen friihzeitig zu erkennen. Im
anschlieBenden Optuna-Suchlauf werden
zentrale Hyperparameter wie Lernrate
(z.B. 1x10° bis 1 x10?), BatchgrioBe
(z.B. 16, 32 oder 64), Anzahl der Enco-
der-Layer und die Gewichtung der Regu-
larisierung (Weight Decay) in definierten
Bereichen variiert. Fiir jede getestete
Konfiguration wird das Modell mithilfe
des Adam-Optimierungsalgorithmus trai-
niert, wobei nach jeder Epoche die mittle-
re quadratische Abweichung (MSE) auf
den Validierungsdaten zur Bewertung
herangezogen wird. Sobald Optuna die
Hyperparameter gefunden hat, die die ge-
ringste MSE auf den Validierungsdaten lie-
fern, wird das Modell mit dieser optimalen
Parametereinstellung abschlieBend trai-
niert. Nach Abschluss des Trainings wer-
den das finale Modell, die gesamte Trai-
ningshistorie, Beispielrekonstruktionen
sowie samtliche getesteten Hyperparame-
ter-Kombinationen dokumentiert und ge-
sichert. Dieses mehrstufige Vorgehen ge-
wiahrleistet eine robuste Modellauswahl
und erleichtert die spatere Reproduktion
der Ergebnisse.

VisionPro ist ein Ansatz, der konventio-
nelle Bildverarbeitungstechniken verwen-
det, um die digitalen Fingerabdriicke von
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Input Bild

Canny Filter Sobel Filter Laplacian Filter

Bild 3. Funktionsweise der Filter

Produktionsbauteilen zu analysieren. Um
die charakteristischen Oberflachenmerk-
male, wie z.B. Riefen oder Korngrenzen,
hervorzuheben, werden drei verschiedene
Kantendetektionsfilter angewendet: Sobel,
Canny und Laplace. Bild 3 zeigt das jewei-
lige Resultat der Anwendung dieser Filter.

Jeder Filter segmentiert das Eingabe-
bild, indem er Kanten und Gradientenin-
derungen betont, die durch Unregelma-
Bigkeiten in der Oberflaiche entstehen.
Die Ergebnisse der einzelnen Filter wer-
den zu einem Kompositbild kombiniert,
das ein einzigartiges Profil des Bauteils
darstellt und eine klare Unterscheidung
von anderen Bauteilen ermoglicht. Die
erzeugten Kompositbilder werden vekto-
risiert und fiir spatere Bildabgleichsope-
rationen in einer Datenbank gespeichert.
Fir die Identifikation neuer Bauteile
wird ein Algorithmus eingesetzt, der
Schliisselpunkte und Deskriptoren so-
wohl in den gespeicherten Kompositbil-
dern als auch in den Testbildern erkennt.
Fiir den Vergleich der Merkmale im Bild
wird die Fast Library for Approximate
Nearest Neighbors (FLANN) verwendet.
Dabei wird ein sogenannter Ratio-Test
angewendet, der sicherstellt, dass nur die
besten Ubereinstimmungen beriicksich-
tigt werden.

I Prototypische Validierung

Die in dieser Studie vorgestellten Ansat-
ze wurden auf einem umfangreichen of-
fentlichen Datensatz [8] von 636 Blechen
aus verzinktem Stahl getestet und evalu-
iert. Der Datensatz enthdlt von jedem
Blech pro Seite vier Bilder, die unter un-
terschiedlichen Bedingungen aufgenom-
men wurden, was zu insgesamt 5.088 Bil-

Die Filter segmentieren
@ mittels Kantenoperatoren
unterscheidbare Flachen in

den Inputbildern.

dern fiihrt. Die Aufnahmebedingungen
variieren hinsichtlich der Lichtverhalt-
nisse - Studiobeleuchtung oder Umge-
bungslicht - sowie der Orientierung, d. h.
Vorder- oder Riickseite sowie Aufnahme-
winkel von 75 Grad oder 90 Grad.

Die Testergebnisse zeigten, dass beide
Ansétze - sowohl der Vision Transformer
als auch VisionPro - unter identischen
Orientierungen und konstanten Beleuch-
tungsverhiltnissen eine 100 Prozent Ge-
nauigkeit bei der Bauteilidentifikation er-
reichten. Bei anderer Beleuchtung oder
abweichendem Aufnahmewinkel sinkt die
Erkennungsrate deutlich. Die Modelle zei-
gen sich weniger robust gegentiber Veran-
derungen in Lichtintensitét, Schattenwurf
und Perspektive, was zu fehlerhaften
Identifikationen oder zu einer erhchten
Anzahl nicht erkannter Bauteile fiihrt.

Herausforderungen bei der
industriellen Applikation

Die Implementierung des digitalen Fin-
gerabdrucks in industriellen Umgebun-
gen erfordert die Standardisierung der
Bildaufnahmebedingungen. Insbesonde-

re miissen die Bilder aus konsistenten
Winkeln erfasst werden, da Variationen
in der Perspektive die mikrostrukturel-
len Merkmale der Bauteiloberflachen be-
einflussen und somit die Identifikation
erschweren konnen. Ebenso sind kons-
tante Beleuchtungsverhéltnisse von ent-
scheidender Bedeutung, da Anderungen
in Lichtintensitdt und -richtung die Detek-
tion und Analyse der Oberflachenstruktu-
ren beeintrachtigen. Dariiber hinaus muss
das verwendete Aufnahmegerdt, insbe-
sondere die Kamera, einheitlich und kalib-
riert sein, um eine gleichbleibende Bild-
qualitdt und -auflosung sicherzustellen.
Diese Faktoren sind essenziell, um die Zu-
verlassigkeit und Reproduzierbarkeit der
Bauteilidentifikation mittels digitalen Fin-
gerabdrucks zu gewahrleisten.

I Zusammenfassung

Die vorliegende Studie demonstriert,
dass digitales Fingerprinting unter Ver-
wendung von Kl-gestiitzten Bildverarbei-
tungsmethoden ein effektiver und robus-
ter Ansatz zur eindeutigen Identifikation
von Bauteilen in der Smart Factory ist.
Durch die Ausnutzung der natiirlichen
mikrostrukturellen Variationen auf den
Bauteiloberflachen kann eine falschungs-
sichere Identifikation ohne physische
Markierungen erreicht werden. Sowohl
der Vision Transformer als auch Vision-
Pro haben gezeigt, dass sie wertvolle Bei-
trage zu diesem Ziel leisten konnen. Es
wurde deutlich, dass die Auswahl des Ka-
merasystems und dessen Anpassung an
verschiedene Anwendungsfalle entschei-
dend fir den Erfolg der Methode sind. Je
komplexer der Anwendungsfall, desto
komplexer gestaltet sich auch das erfor-
derliche System, insbesondere hinsicht-

Falschungssichere Methode zur Teileverfolgung

Die in diesem Beitrag beschriebene Technologie des digitalen Fingerprintings er-
moglicht es Industriebetrieben, Bauteile ohne physische Markierungen eindeutig
zu identifizieren. Durch die Nutzung natiirlicher mikrostruktureller Variationen
auf Bauteiloberflachen bietet sie eine filschungssichere Methode zur Teileverfol-
gung. Ein wesentlicher Vorteil ist, dass die physische und chemische Integritit des
Bauteils unverdndert bleibt, was besonders in Branchen mit hohen Qualitats- und
Hygienestandards relevant ist, da keine zusatzlichen Materialien oder Substanzen
aufgebracht werden miissen.

Jahrg. 120 (2025) Special Issue ~ DE GRUYTER



lich der Bildaufnahmebedingungen und
der Datenverarbeitung. Die Materialei-
genschaften spielen dabei eine wesentli-
che Rolle: Die Struktureigenschaften von
Oberfldchen sind stark vom verwendeten
Material abhédngig, wobei Kunststoffe in
der Regel schwieriger zu identifizieren
sind als Metalle aufgrund geringerer mi-
krostruktureller Variationen. Auch die
Datensicherung stellt eine wichtige Her-
ausforderung dar. Es muss beriicksich-
tigt werden, wie lange Teile riickverfolg-
bar sein sollen und ob generell in
Chargen gearbeitet wird, was Einfluss
auf die Menge der zu speichernden Daten
und die Anforderungen an das Datenma-
nagement hat. Trotz dieser Herausforde-
rungen bietet der Ansatz ein erhebliches
Potenzial, um den Anforderungen moder-
ner Fertigungsprozesse gerecht zu wer-
den und die Effizienz sowie Sicherheit in
der Bauteilidentifikation zu erhohen.
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| Abstract

Robust Component Identification Using Digital
Fingerprints. This study investigates the appli-
cation of advanced image processing techniques
for the unequivocal identification of components
within smart manufacturing environments.
Unlike conventional methods such as the Data
Matrix Code (DMC), which require physical
markings on the component, this research
leverages the concept of a digital fingerprint
derived from the natural microstructural varia-
tions present on each component's surface.

| Férderhinweis

Diese Arbeit ist gefordert durch die Bundesre-
publik Deutschland und die Européische Union.
Zuwendungsgeber: Bundesministerium fiir
Wirtschaft und Klimaschutz aufgrund eines
Beschlusses des Deutschen Bundestages sowie
die Europdische Union (Forderkennzeichen:
19522003Q). Zudem ist die Arbeit gefordert
durch das Ministerium fiir Wirtschaft, Arbeit
und Tourismus Baden-Wiirttemberg. Kofinan-
ziert von der Europdischen Union und das
Land Baden-Wiirttemberg (Aktenzeichen:
Regiolnn_2768700). Die Verantwortung fiir
den Inhalt dieser Verdffentlichung liegt bei
den Autoren.

I Schlisselworter

Komponentenidentifikation, Digitaler
Fingerabdruck, Bildverarbeitungstechniken,
Kiinstliche Intelligenz, Vision Transformer

| Keywords

Part-to-Part Traceability, Digital Fingerprint,
Computer Vision, Artificial Intelligence, Vision
Transformer

| Bibliography

DOI:10.1515/zwf-2024-0128

ZWF 120 (2025) Special Issue; page 232 - 235
Open Access. © 2025 bei den Autoren,

publiziert von De Gruyter.

Dieses Werk ist lizensiert unter der Creative

Commons Namensnennung 4.0 International

Lizenz.

ISSN 0947-0085 - e-ISSN 2511-0896

235



