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neralsekretdr, sondern auch den Mitgliedsstaaten zu-
ginglich zu machen. Informelle Diskussionen mit Exper-
ten von SHAPE konnten die Szenarioausarbeitung unter-
stiitzen. Zudem seien die NATO-Simulationen auf ihre
Komplexitatstiefe und Realitadtstreue zu priifen und unter
Einbindung der Minister der Mitgliedsstaaten durchzu-
fiihren. Letztere konnten zudem nationale ,,Red Teams*
vorhalten, die im Krisenfall schnelle Entscheidungswege
herstellen wiirden.

Das Frithwarnsystem kdnne optimiert werden, indem
u. a. die Méglichkeiten moderner Kommunikation starker
ausgeschopft wiirden. Zudem miissten auch Gescheh-
nisse, die nicht eindeutig militdrisch seien, beriicksichtigt
werden, um die Hybriditdt moderner Kriegsfithrung ab-
zudecken.

Die Regeln zum Krisenfall, unter anderem im NATO
Crisis Management Handbook, miissten letztlich dahinge-
hend vereinfacht werden, dass sie verstandlich und weit-
gehend interpretationsfrei seien. Zudem sollte dem Supre-
me Allied Commander Europe (SACEUR) die Befugnis erteilt
werden, im Krisenfall ohne weitere Riicksprachen (allen-
falls mit dem Generalsekretir) die NATO Response Force
(NRF) zu mobilisieren und im NATO-Gebiet zu verlegen.

Die Autoren erkennen die Méglichkeit, dass die NATO
als multilaterale Institution einem Einzelakteur in dessen
Entscheidungsgeschwindigkeit wahrscheinlich immer
unterliegen diirfte. Die von ihnen vorgeschlagenen
Schritte wiirden dieses Defizit jedoch verringern. Es sei
wichtig, dass ein potentieller Gegner von einer tatsdach-
lichen Einsatzfahigkeit und Entscheidungsentschlossen-
heit der NATO auszugehen habe, einschlief3lich der An-
wendung der nuklearen Mittel. Dadurch wiirden sowohl
ihre Abschreckungsfahigkeit und ihre Moglichkeiten des
Krisenmanagements, als auch das Vertrauen der Mit-
gliedsstaaten in die Allianz gestarkt.

https://www.globsec.org/wp-content/uploads/2017/
05/GNAI-reanimating-natos-warfighting-mindset.pdf
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Offentliche und private Informationen kénnen iiber den
Cyberraum manipuliert, gestohlen und missbraucht wer-
den. Fiir demokratische Prozesse birgt dies grofie Ge-

Kurzberichte zu Studien — 79

fahren. Die Politik muss daher reagieren und sicherheits-
politische Konsequenzen ziehen. In seinem Policy Brief
beschreibt Ted Piccone im ersten Schritt drei Problembe-
reiche — Demokratische Wahlen, Menschenrechte und In-
ternet Governance —, in denen Cyber-Sicherheit besonde-
rer Aufmerksamkeit bedarf. Im zweiten Schritt stellt er
Handlungsempfehlungen vor, insbesondere fiir die Com-
munity of Democracies, fiir die die Studie verfasst wurde.

Die Problemdarstellung wird in drei Bereiche unter-
gliedert.

(1) Demokratische Wahlen konnen iiber den Cyber-
raum auf verschiedene Arten manipuliert und gefdlscht
werden. Diesen Versuchen ist gemein, dass sie darauf
abzielen, die offentliche Unterstiitzung, die Legitimitat
und die Soft Power von Demokratien zu untergraben.
Insbesondere autoritdre Regime wie China und Russland
gelten als Urheber derartiger Cyber-Angriffe. Als Beispiele
werden die Leaks im Vorfeld der US-Prasidentschafts-
wahlen 2015/2016 und die Fake-News-Kampagne kurz vor
der Wahl in Frankreich 2016 genannt.

(2) Menschenrechte, wie die Meinungs- und Ver-
sammlungsfreiheit oder das Recht auf Privatsphare, wer-
den immer stdarker mit Cyber-Mitteln angegriffen. Die di-
gitalen Uberwachungsmoglichkeiten haben so beispiels-
weise einen ,,,chilling effect’ on free speech”. Auch setzen
autoritdre Staaten im Namen der nationalen Sicherheit
Zensurmafinahmen und sogenannte Internet Shutdowns
bzw. Sperrungen von Seiten sozialer Medien ein. Damit
verhindern sie u. a., dass sich Nachrichten und deren
Bewertungen verbreiten, so wie z. B. in der Tiirkei nach
dem Putschversuch 2015.

(3) Internet Governance ist von besonderer Bedeutung
fiir die Offenheit und die Sicherheit des digitalen Raums.
Von seinem Ursprung her ist das Internet dezentral orga-
nisiert, basiert auf grenziiberschreitenden Informations-
stromen und wird als ein Netzwerk von Netzwerken von
privaten Akteuren betrieben. Diese Struktur, die seinen
Nutzern viele Freiheiten bietet, wird immer stirker ange-
griffen. Vor allem China und Russland schranken zum
einen auf nationaler Ebene den freien Zugang der Nutzer
zum Internet ein; und zum anderen stellen sie auf inter-
nationaler Ebene die Art und Weise in Frage, wie die In-
teroperabilitdt des Internets gewahrleistet wird. Sie wir-
ken darauf hin, den Multistakeholder-Ansatz der Internet
Governance durch einen ,state-centric multilateral ap-
proach® zu ersetzen, damit staatliche Akteure gréfleren
Einfluss erhalten.

Fir diese drei
empfehlungen gegeben:

(1) Im Bereich Demokratische Wahlen empfiehlt der
Autor das Wahlsystem als Kritische Infrastruktur einzu-
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stufen. Er gibt demokratischen Staaten fiinf Empfehlun-
gen: (a) den Wahlvorgang umfassend vor der Einfluss-
nahme aus dem Cyberraum zu schiitzen; (b) die Offent-
lichkeit durch Datentransparenz von der Integritit des
Wahlprozesses zu iiberzeugen; (c) daran zu arbeiten,
staatlich finanzierte oder patriotische Hacker aufzuspiiren
und zu bestrafen; (d) einen Code of Conduct zu entwickeln,
der den Grundsatz der gegenseitigen Nichteinmischung in
Wahlen festschreibt; und (e) internationalen Konsens
herzustellen, dass ein willentlicher Angriff auf das Wahl-
system als physischer Angriff auf das staatliche Territo-
rium einzustufen ist, welcher internationales Recht bricht
und daher Mafinahmen des Selbstschutzes rechtfertigt.

(2) Im Bereich Menschenrechte hat es fiir den Autor
hochste Prioritdt, dass demokratische Staaten mit positi-
vem Beispiel vorangehen und Menschenrechte in der di-
gitalen Welt respektieren. Daher sollen sie erstens daran
arbeiten, angemessene Normen z. B. durch UN-Reso-
lutionen, zu schaffen. Zweitens sollen Staaten bei Ge-
setzen und Regulierungen, die Inhalte im Web oder in der
digitalen Kommunikation einschrinken, stets die digita-
len Menschenrechte beriicksichtigen. Zudem nimmt Pic-
cone Privatunternehmen in die Pflicht: Sie sollen Syste-
me, Produkte und Protokolle entwickeln, die Biirger vor
fremden digitalen Zugriffen schiitzen.

(3) Im Bereich Internet Governance sieht Piccone die
demokratischen Staaten verpflichtet, sich klar hinter dem
Ziel einer offenen Internet Governance zu vereinen. Die
Community of Democracies soll daher eine Cyber-Sicher-
heitsarbeitsgruppe einsetzen. Diese hat vier Aufgaben: (a)
einen freiwilligen ,,code of internet governance“ zu er-
arbeiten, der sich an bisherigen vielversprechenden Ini-
tiativen, wie der Internet Governance Strategy 2016-19 des
Europarates, orientiert; (b) die Ausbildung politischer
Entscheidungstrager im komplexen Feld Demokratie und
Cyber-Sicherheit zu koordinieren; (c) Mitgliedstaaten zu
unterstiitzen, ihre Fdhigkeiten zum Schutz der demo-
kratischen Prozesse auszubauen; und (d) diese Fort-
schritte zu beobachten, zu begleiten und zu férdern.

Die vorliegende Studie gibt fiir die ersten beiden
Problembereiche Demokratische Wahlen und Menschen-
rechte nur sehr allgemeine Empfehlungen. Erst fiir den
dritten Bereich Internet Governance werden der Commu-
nity of Democracies, dem eigentlichen Adressaten, kon-
krete Handlungsvorschldge unterbreitet.

https://www.brookings.edu/wp-content/uploads/
2017/08/fp_20170905_democracy_cyber_security.pdf
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Innerhalb weniger Wochen nach der Verkiindigung des
Einsatzes russischer Streitkrdfte in Syrien am 30. Sep-
tember 2015 schaffte es Russland, das Kréfteverhaltnis im
Biirgerkriegsland zugunsten des Assad-Regimes zu ver-
schieben. Nach rund zweieinhalb Jahren Krieg kontrol-
lieren die syrischen Streitkrafte wieder den grofiten Teil
des Landes. Dieser Erfolg aus der Sicht des Kremls konnte
trotz des Einsatzes relativ begrenzter militdrischer Res-
sourcen verbucht werden. Das russische Kontingent be-
stand aus nicht mehr 4.000 Soldaten und mehreren Dut-
zend Kampfflugzeugen, die von dem neu eingerichteten
Luftwaffenstiitzpunkt in Hmeimim in der Provinz Latakia
und der Marinebasis in Tartus aus operierten. Zudem
wurden von strategische Bombenflugzeugen, Uber-
wasserschiffen und U-Booten sowie vom ins 0stliche Mit-
telmeer zeitweise entsandten Flugzeugtrdger Admiral
Kuznecov Angriffe gegen Ziele in Syrien durchgefiihrt.

Die Stationierung reguldrer russischer Streitkrifte
und ihrer Einsdtze in Syrien sind vom Kreml nicht nur
eingerdumt, sondern auch iiber seine Medieneinrich-
tungen wie Sputnik und RT propagandistisch hervorge-
hoben worden. Dies betrifft allerdings lediglich Luft-
schldge. Offiziell beteiligt sich Russland nicht an Boden-
einsdtzen. In Wirklichkeit gibt es diese jedoch in Form der
Anwendung vielfdltiger neuer Militarkrdfte, die an den
syrischen Frontlinien neben den reguldren Truppen ein-
gesetzt worden sind.

Sarah Fainberg, Research Fellow am Institute for Na-
tional Security Studies (INSS) in Tel Aviv, hat sich mit
diesem wenig erforschten Aspekt der russischen Inter-
vention in Syrien beschiftigt. Zu den im Konflikt offiziell
verschwiegenen bewaffneten Kréften rechnet sie Sonder-
einheiten aus der seit 2013 einsatzbereiten integrierten
Kommandostruktur Sondereinsatzkréfte der Streitkréfte
der Russischen Foderation (SSO VS RF). Unterstellt wur-
den ihr die Sondereinsatzkrafte (sily special’nych operacii)





