
ANNEX 

A. Archive 

National Archives Washington D.C. und Maryland 
(NARA) 

NSA Historical Collection, RG 457 

• NR 554 CBBI23 6212A 19370621 SWISS CODE D TELEGRAMS 
LETTER TRAFFIC 

• NR 3820 ZEMA100 37007A 19441000 CRYPTOGRAPHIC 
CODES AND CIPHERS: SWISS DIPLOMATie MACHINE CI­
PHERSZD 

• NR 3821 ZEMA100 37008A 19420800 CRYPTOGRAPHIC 
CODESAND CIPHERS: SWISS RANDOM LETTER TRAFFIC 

• NR 4224 ZEMA170 6173A 19391126 CODED SWISS DIPLO­
MA TIC CABLEGRAMS SHOWING DECODING 

Die konsultierten Unterlagen befinden sich nicht in der Hauptstadt Wa­
shington D.C. sondern in der Aussenstelle College Park im Staat Mary­
land, etwa 20 km ausserhalb von Washington.Die Unterlagen sind ge­
ordnet und werden im Internet kurz vorgestellt:www.archives.gov/ 
research/holocaust/finding-aid/ civilian/rg-457 .html vom 16.2.2008 

Auf den Seiten der National Security Agency (NSA) findet sich ausser­
dem eine Liste mit Titeln und Signaturen aller rund 5000 Dokumente aus 
den beiden Weltkriegen. www.nsa.gov/public/publi00004.cfm vom 
16.2.2008 

Informationen zu ähnlich gelagerten Deklassifzierungsaktionen finden 
sich hier: www.nsa.gov/public/publi00003.cfm vom 16.2.2008 
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Schweizerisches Bundesarchiv in Bern 

Bestände E27/19007- 19009 (Akten zum Thema Enigma und Chiffrie­
rung im Allgemeinen) 

Schweizer Regierung: Departement für Verteidigung, 
Bevölkerungsschutz und Sport (VBS) Bern 

(nicht öffentlich zugänglich) 

• Bruno Kröger: Bericht über allgemeine Erfahrungen bei der Entziffe­
rung von Geheimschriften im Hinblick auf die Sicherheitsanforde­
rungen, die an Geheimschriftverfahren gestellt werden müssen. 
Kautbeuren 1948. Typoskript. Nicht veröffentlicht. 

• Bruno Kröger: Analyse der Chiffriermaschine ENIGMA Type K. 
Kautbeuren 1948. Typoskript. Nicht veröffentlicht. 

Diese Dokumente wurden dem Autor 2003 durch den Verantwortlichen 
für Kryptologie, dem Matheamtiker Peter Nyffeler, zur Verfügung ge­
stellt. 
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B. Liste der befragten Personen 

Nr. Name Vorname Wohnort Datnm Kategorie 

Interviews 

1 Bauer Friedrich D-München 08.12.2005 Wissenschafter 

2 Hütter Günter A-Altach 21.11.2005 Sammler 

3 Ryska Heinz D-Paderbom 15.11.2005 Wissenschafter 

4 Schmid Walter CH-Männedorf 31.10.2005 Wissenschafter 

5 Alexander John GB-Milton Keynes 14.09.2003 Sammler 

6 N. N. USA-NewYork 21.06.2004 SammlerB 

7 Stürzinger Oskar M-Monaco 20.02.2003 Wissenschafter 

8 N. N. CH-Zürich 05.10.2001 Sammler A 

9 Ritter Rudolf CH-St.Gallen 22.10.2001 Historiker 

10 Weierud Frode CH-Genf 06.01.2003 Wissenschafter 

11 Glur* Paul CH-Bem 22.10.2001 Zeitzeuge 

12 Heinzmann Peter CH-Zürich 10.10.2001 Wissenschafter 

13 Sale Tony GB-Milton Keynes 08.04.2006 Wissenschafter 

14 Hodges Andrew GB- Oxford 07.04.2006 Wissenschafter 

15 Joyce C.R.B. CH-Basel 15.01.2006 Zeitzeuge 

17 Schmeh Klaus D-Stuttgart 10.03.2006 Wissenschafter 

18 Fick* Franz D-Hamburg 25.06.2005 Zeitzeuge 

19 Kahn David USA-NewYork 11.11.2006 Wissenschafter 

Kurze Befragungen 

20 Nyffeler Peter CH 24.06.2003 Wissenschafter 

21 Valentine Jean GB 14.09.2003 Zeitzeuge 

* verstorben 
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C. Internet-Ressourcen 

Die wichtigsten Internet-Adressen, die für die Recherchen benutzt wur­
den, sind hier aufgeführt. Solche Angaben veralten schnell. Der Autor 
hat sich aus Gründen der Vollständigkeit, der Transparenz und der Nach­
vollziehbarkeit trotzdem zur Publikation der wichtigsten Internet-Adres­
sen entschlossen. Die Adressen wurden zuletzt am 16.2.2008 kontrolliert. 

Personen 

Hartmut Böhme (Kulturwissenschaftler/D) 
http://www. culture. hu -berlin. de/hb 

Andrew Hodges (Mathematiker/GE) 
http://www. synth. co. uk/main.html sowie 
http:/ /www.turing.org.uk/turing/ 

David Kahn (Historiker/USA) 
http:/ /david-kahn.com/ 

Friedrich Kittler (Kulturwissenschafter/D) 
http://www .aesthetik.hu -berlin. de/mitarbeiter/kittler/ 

Tom Perera (Historiker/Psychologe USA) 
http://www. chss.montclair. edu/ ~pererat/. 

Tony Sale (Historiker/GE) 
http://www. codesandciphers. org. uk/ 

Geoff Sullivan (Informatiker/GE) 
http:/ /www.hut-six.eo.uk/ 

Bruce Sehneier (Informatiker/USA) 
http:/ /www.schneier.com/ 

Neal Stephenson (Schriftsteller/USA) 
http://www .nealstephenson. com/ 

Frode Weierud (Kryptologe/F) 
http://frode.web.cem.ch/frode/crypto/index.html 
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Institutionen 

Heinz Nixdorf Museumsforum (Paderbom/D) 
http:/ /www.hnf.de/ 

Bletchley Park National Codes Centre (Milton Keynes/GB) 
http:/ /www.bletchleypark.org.uk/ 

Deutsches Museum- Sektion Informatik (München/D) 
http:/ /www.deutsches-museum.de/ 

The International Spy Museum (Washington D.C./USA) 
http:/ /www.spymuseum.org/ 

National Cryptologic Museum (Forte Meade MD/USA) 
http:/ /www.nsa.gov/museum/ 

The Holocaust Memorial Museum (Washington D.C./USA) 
http:/ /www.ushmm.org/ 

Museum Peenemünde- Historisch-Technisches Museum im Kraftwerk 
(Peenemünde/D) 
http:/ /www.peenemuende.de 

Kryptografie Programm der Deutschen Bank 
http:/ /www.cryptool.de/ 

Schweizerische Gesellschaft für Kulturwissenschaft (SGKW) 
http:/ /www.culturalstudies.ch/ 

Center for Interdisziplinary Memory Research 
im Kulturwissenschaftlichen Institut Essen 
http:/ /www.memory-research.de 

Tagungen 

Computer als Medium- Hyperkult 
http://kulturinformatik.uni-lueneburg.de/hyperkult/ 

Schweizerische Gesellschaft für Kulturwissenschaft (SGKW) 
http://www.culturalstudies.ch/d/workshop/index.html 
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Nachschlagewerke, Foren und weitere Ressourcen 

Cryptocollectors Y ahoo Group 
http:/ /tech. groups. yahoo. com/ group/ cryptocollectors/ 

Computer als Medium- Hyperkult 
http://kulturinformatik.uni-lueneburg.de/hyperkult/ 

Film-Forum 
http://www. gnovies. com/ discussion/u-2d5 7l.html 

Fawlty Towers 
http://www. fawltysite.net/ episode06 .htm 

Historisches Lexikon der Schweiz 
http:/ /www.hls.ch 

Kryptografie-Wettbewerbe weltweit- zusammengestellt und kommen­
tiert von Klaus Schmeh im Magazin Telepolis vom 9.1.2008 
http:/ /www.heise.de/tp/r4/artikel/26/2687 6/l.html 

M-4 Projekt zum Entschlüsseln von Enigma-Botschaften 
http:/ /www.bytereef.org/m4 _proj ect.html 

Shoa.de- Zukunft braucht Erinnerung 
http:/ /www.shoa.de 

U-Boote 
http:/ /uboat.net/ 
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E. Weitere Bilder und Dokumente 

Verschiedene Enigma-Maschinen 

Deutsche Wehrmacht-Enigma (oben). Deutlich erkennbar ist das 
Steckerbrett ganz vorne, das beim Schweizer Modell (Enigma K) fehlt. 
Im Übrigen sind die Maschinen baugleich. (Bilder D. Landwehr) 

249 



MYTHOS ENIGMA 

Die Entschlüsselung der Schweizer Enigma 

ARM~~ÜiSse $.?~ - r ...;· ~CHWEIZERISCHE ARMEE 

coMMANDEMENT_o_E -L"A-,-M..,.!,---A•RMEE KOMMANDO 

ESERCITO SVIZZERO 

COMANDO DEU'ESERCITO 

No .. : .... ~~ --~-- .. ·· 

Der Chef des Generalsta bes der Armee 

~erken-Aind lq~erdon$ l a r6ponse 
Oa lndiC<>re nellao1sposto 

A.H.Q. , 3. 5.41. 

7/Al/11 

/! 'tiJh, 
36101 

An das Kommando der Flieger·- & Flabtruppen 1 A.H.Q. 

Verwendung der Chiffri-er­
masch ine "Enisma tt. 

Du.roh die Abteilung fUr Nachrichten- & Sicherbei tsdiens 
konnte festgestel.lt werden, dass im Ausland das schweizerische 
Chiffriersystem angeboten worden i s t. Dabei wurde_ Bezug genom­
men auf 2 Chiffretg . , die nach Ermittlung des Chiffrebureaus 
der Armee nur von den Fl.-& Flabtrp. stammen konnten. Bei der 
Abklärung des Sachverhaltes wurde fest gestellt, dass die ge gen­
wärtige Handhabung der Schl.üssel der Chiffrie rmaschine durch . 
die Fl..-& ]'labtrp., bei einem rel.a tiv geringen Chiffrierverkehr 
p er Punk: (20-30 Tg .), die Geheimhaltung der Me ldungen nicht 
mehr gewährleistet. 

Da überdies die Gefahr besteht, das s durch die bisherig 
u.nzweclanässige Handhabung der Schl.ü sse l interess i e rten Dritten 
wertvolle Anhaltspunkte in bezu.g auf die 1'ickl.u.ngen der Enigma 
geliefert wurden, muss im Interesse der Geheimhaltung chiffrier 
ter :Meldungen im Bodenfunkverkehr für gründliche Abhilfe ge sorg 
werden. 1 

Ich befehle daher : 

l. Bei den ChiffriermasChinen der F-1.& Fl.abtrp. sind die 
Schlüssel in analoger Weis e zu befehlen wie die s bei den 1m 
Verkehr zwis chen den höheren Stäben eingesetzten "Enigma"­
M.aschinen der Fall ist. 

2. Um die Sicherheit des Chiffrierverkebrs innerha lb der Pl.& 
Flabtrp.~ voll zu gewährleisten, sind die Wicklungen 
der Maschinen zu ändern. Der mit dem Vol.lzu.g beauftrag te 
Offizier hat sich zu diesem zwecke mit dem Chef des . Chiffre­
bureaus der Armee in Verbindung zu setzen. 

3. Die. neue Art der Schlü sselübermittlung erfolgt durch Ausgabe 
eines ah 9.5.41.0000 gültigen neuen Schlüssels durch das Kdc 
Fl.&: Flabtrp. 

4. Die Aenderung der Walzenwicklungen ist so anzuordnen, dass 
sie am. 15.6.41. beendet ist. 

5. D~r Vollzug der befohlenen Aenderungen ist mir zu melden. 

Der Chef des Generalsta bes der Armee: 

Die Schweizer Enigma war durch das fehlende Steckerbrett weit weniger 
sicher als die Maschine, die in Deutschland verwendet wurde. Nachlässige 

Handhabung verschlechterte aber auch hier die Sicherheit zusätzlich: 

Offenbar wurde bei einem Teil der in der Schweiz verwendeten Maschinen 
die Walzen-Verdrahtung, hier Wicklung genannt, nicht geändert. Der 

Fehler wurde aber erkannt und entsprechende Konsequenzen wurden 
gezogen. Man war sich hier durchaus bewusst, dass auch die Enigma keine 
umfassende Sicherheit bot. (Quelle: Schweizer Bundesarchiv Bern. 

Bestände E27/19007.) 
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Enigma-Simulation (Crypto Simulation Group) 

Reproduktion mit freundlicher Genehmigung von Frode Weierud 

http:/ /www.hut-six.eo.uk/ 
http :1 /frode. web. cem. ch/frode/ crypto/ index.html 
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~\ :;• ." •• · ·~ • • ·: ~ - " 17Q . .. ~--", 

• • • • • " 1'015 

• 20T 

" 21U 

So präsentiert sich die Simulation einer dreirotorigen Enigma. Die Software 
der Crypto-Simulation Group erlaubt verschiedene Ansichten. Im 

vorliegenden Fall wird gezeigt, wie der Strom durch die drei Rotoren und 

via Umkehrwalze wieder zurück jliesst. 
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Papierenigma 

Paper Enigma Machine 
© 2003, Michael C. Koss (mike@mckoss.com) 

Reflector l •ft R0t0r 
Input/ 

entf'r R0tm Ri 1ht Rotor Output 

~M 
B 

--C--

~c <:::>K ,. _ A_ 

D 
--E--

F 
G 

" :·\ "' ~:> <:> 

"' "' 
"' "' ~ p~ 

Setup 
1. Select left/center/rlght rotors. 

B 
- C-

D __ -----"-------
F 
G 
H 
I 
J 
K 

_ L_ 
M 

- N-

O -.-
0 '----*"~ 

- R 
- 5-

T 
- u-
- v_ 

w - x-
- Y_ 

z 

2. Position Initial wheel posltlons by sltdlng the lndlcated wlndow 
Ietter up to the first row. 

Opera tion 
{5/.Jrtilt tflc Input column ilt ~ight, thcn work fett to rcflcctor, .:md thcn back to thc 
righttotheoutputr:olumn.] 

1. If the 1' notch appears in the wlndow row, shlft that rotor and the 
rotor to the left up one row (the Rlght Rotor ls always shlfted up 
one row before each Ietter is encoded/decoded). 
2. Select Ietter to encocle/decode ln the Input column. 
3. Read adjacent Ietter, X, in rlght hand column ofthe Rlght Rotor; 
select t he Ietter X in the ten hand colu mn of t he Rotor. 
4. Repeat for Center Rotor. 
5. RepeatforLen Rotor. 
6. Read the adjacent Ietter, R, ln t he Reflector; setect the other 
Ietter R ln the Reflector. 
7. Read adjacent Ietter, Y, ln left hand coiumn ofthe Left Rotor; 
select the Ietter Y in the rtght hand column of the Rotor. 
8. Repeat for Center Rotor. 
9. Repeat for Rlght Rotor. 
10. Write down the adjacent Ietter, Z, in t he output column. 
Repeatforeach Ietter of the message. 

Examp/e: Initial setting: I-II-III: MCK, Letter E encodes to Q. 
Samoie Messaoe: OMJIDO MZWZJFJR 

Rev : 2003-03-11- 1047 

Reproduktion mit freundlicher Genehmigung 
der Autoren 
http:/ /mckoss. com/Crypto/Enigma.htm 
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