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Ausgangspunkt: relativ ungesicherter Status des grundrechtlichen
Privatsphirenschutzes

Das auffilligste Merkmal des grundrechtlichen Schutzes der Privat-
heit ist bei rechtsvergleichender Betrachtung sein relativ ungesicherter
Status.! Bemerkenswert ist zunichst, dass hoch entwickelte Grund-
rechtssysteme wie jene der USA und Deutschlands — aus unterschied-
lichen Griinden allerdings — bis heute keine explizite Integralgarantie in
ihren Verfassungstexten kennen; sie garantieren nur Aspekte der Privat-
sphére.2 Aus grundsitzlicher Sicht ist allerdings weit bedeutender, dass
keine allgemein konsensfiahige Antwort auf die Frage nach dem Schutz-
zweck existiert.3 Der Schutzumfang divergiert entsprechend zwischen
den einzelnen Grundrechtssystemen teilweise massiv.* Dies gilt insbe-
sondere bei Vergleichen zwischen Europa und den USA. Symptoma-
tisch fur die Unklarheiten ist auch, dass Gerichte definitorische Festle-
gungen etwa des Begriffs des Privatlebens nach Moglichkeit vermeiden.
Der Europaische Gerichtshof fiir Menschenrechte bestimmt den An-
wendungsbereich von Art. 8 EMRK gemiss seiner Standardformulie-

1 Die Begriffe Privatheit, Privatsphire und Privatleben werden im Folgenden als
Synonyme verwendet.

2 In den USA war die Schaffung einer tiber Aspektgarantien hinausreichenden in-
tegralen Garantie der Privatsphidre bei der Ausarbeitung der Bill of Rights kein
Thema. Seither erfolgten Ausdehnungen der Grundrechtsgewahrleistungen — soweit
nicht durch Biirgerkrieg und Geschlechteremanzipation veranlasst — stets auf dem
Rechtsprechungsweg, wobei das ,,right to privacy* iiberwiegend in die Freiheitsklau-
sel von Amendment XIV hineingelesen wird. In Deutschland ermoglichte der Ent-
scheid des Verfassungsgebers fiir die Menschenwiirdegarantie und ein allgemeines
Freiheitsrecht (Art. 1 Abs. 1 sowie Art. 2 Abs. 1 GG), den generellen Schutz der
Privatsphire in diesen unspezifischen Garantien zu situieren: H.-D. Horn Schutz der
Privatsphire, HStR VII, 2009, § 149 Rn. 24ff.

3 Anspruchsvolle Bestimmungen des Schutzobjekts sind regelmassig lang und von
einer relativ hohen Theoretizitat. James Q. Whitman bezeichnet den Begriff der
Privatsphire als ein ,,unusually slippery concept“: J. Q. Whitman The Two Western
Cultures of Privacy: Dignity versus Liberty, YLJ 113 (2004), 1151 (1153). Zum Spek-
trum der Schutzdimensionen vgl. etwa W. Kdlin/J. Kiinzli Universeller Menschen-
rechtsschutz, 2. Aufl. 2008, 435ff.; M. Maus Der grundrechtliche Schutz des Privaten
im europdischen Recht, 2006, 23 ff. Zur Komplexitit des Privatspharenbegriffs vgl.
auch R.C. Post Three Concepts of Privacy, Georgetown Law Journal 89 (2001),
2087ff.; B. De Bruin The Liberal Value of Privacy, Law and Philosophy 29 (2010),
505ff.

4 Fiur einen systematischen Vergleich der Schutzkonzepte von EMRK und Grund-
gesetz: T. Marauhn/K. Meljnik Privat- und Familienleben, in: R. Grote/T. Marauhn
(Hrsg.) EMRK/GG - Konkordanzkommentar, 2006, Kap. 16, insb. Rn. 15 ff.
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rung ,fallweise“.> Zuweilen bezeichnet er die Garantie des Privatlebens
als ,,Konzept“, nicht nur als Garantie.® Darin konnte sich die Intui-
tion ausdriicken, dass es sich um etwas Komplexeres als um einen
,normalen“ Grundrechtsbegriff mit etwas unscharfen Konturen han-
deln konnte.’

Dieser Bericht befasst sich mit ausgewéhlten grundsatzlichen Fragen
der Thematik. Im ersten Teil geht es zunédchst darum, ihre Virulenz im
Grundsitzlichen nédher zu bestimmen (I). Es wird aufgezeigt, dass ihre
heutige Aktualitidt Folge des Zusammenwirkens eines ganzen Biindels
von Entwicklungen ist — nicht nur des die 6ffentliche und die Fachdis-
kussion dominierenden Technikwandels. Weitere, teilweise subtil wir-
kende Entwicklungen spielen ebenfalls bedeutende Rollen. Der zweite
Teil befasst sich mit der auffalligen Variabilitdt der grundrechtlichen
Schutzkonzepte (II). Die Schutzkonzepte von EMRK und US-Verfas-
sung werden einander gegeniiber gestellt. Die Ausfiihrungen sollen den
sich spezifisch mit Deutschland befassenden Bericht meines Vorredners
ergianzen. Der dritte Teil schliesslich wirft Schlaglichter auf praktisch-
dogmatische Fragen von besonderer Bedeutung (III). Er behandelt dog-
matisch-regulatorische Problemfelder, bei denen zu erwarten ist, dass
sie uns in Zukunft linderiibergreifend besonders beschéftigen werden.

I. Problemaufriss: Privatsphirenrelevante GroBentwicklungen$

Hintergrund der heutigen Tragweite der Privatsphiarenproblematik ist
eine Reihe teilweise zusammenhédngender gesellschaftlicher GroBent-
wicklungen. Sie werden im Folgenden analytisch mdoglichst auseinan-

5 EGMR, Slg. 2002-VI, § 72 - Christine Goodwin; L. Wildhaber IK EMRK, Art. 8,
Rn. 96ff.

6§ EGMR, 12. 1. 2010, Nr. 4158/05, § 61 — Gillan and Quinton (zur Publikation in der
amtl. Sammlung vorgesehen).

7 Symptomatisch fur die Schwierigkeiten bei der Einordnung der Privatsphiren-
garantie ist auch die beriihmte metaphorische Formulierung des U.S. Supreme Court
in Griswold v. Connecticut, 381 U.S. 479 (1965), wonach der Schutz der Privatsphare
im ,Halbschatten“ mehrerer expliziter Garantien zu situieren sei: ,,The foregoing
cases suggest that specific guarantees in the Bill of Rights have penumbras, formed by
emanations from those guarantees that help give them life and substance. [...] Various
guarantees create zones of privacy [...].“

8 Die privatheitsgefahrdenden Entwicklungen werden im Folgenden skizziert, ohne
dass der Begriff der Privatsphire vorgehend nidher bestimmt wird. Man kann dieses
Vorgehen aus epistemischer Sicht als intuitivistisch kritisieren. Sein Vorteil besteht
darin, dass der Blick nicht durch eine — ihrerseits wiederum kritisierbare — verengende
Begriffsbestimmung beschrankt wird.
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dergehalten, um den Blick auf das Spektrum aktueller und aufziehender
grundrechtlicher Fragen zur Privatsphire nicht unnétig zu verengen.

1. Technikentwicklung: Wahrnehmungsgrenzen, Privatheitsspuren,
Sicherheitsaufwand

Die fiir die Privatsphére einschneidendste GroBentwicklung ist offen-
kundig die Technikentwicklung. Auf einer grundsatzlichen Ebene sind
zwei Dimensionen zu unterscheiden. Die erste betrifft die laufenden
Relativierungen von Wahrnehmungsgrenzen im GroBen wie im Klei-
nen und den Abbau von Zuginglichkeitshindernissen, d.h. die Zu-
nahme der Zugriffsmoglichkeiten auf das Private.® Landeriibergreifend
immer mehr zur Schlusselfrage wird etwa, unter welchen Vorausset-
zungen Datenbanken miteinander vernetzt werden diirfen.!° Von funda-
mentaler Bedeutung ist, dass — im Rahmen der Grenzen des Wachs-
tums — laufend neue Zugriffsmoglichkeiten hinzutreten, zusétzlich zu
den bereits bestehenden.!! Ein sich derzeit erst richtig aufficherndes
GroBproblem sind etwa die Nutzungsmoglichkeiten der Gendiagnostik
im Gesundheits- und Versicherungswesen.!? Werden wir kiinftig dafiir
bezahlen miissen, wenn wir unsere Krankheitspradispositionen nicht
wissen wollen? Manche der durch die Technikevolution hervorge-
brachten neuen Zugriffsmoglichkeiten erscheinen fiir sich genommen
als harmlos. Der Einsatz von Wiarmedetektoren zur Ortung von In-
door-Marihuana-Produktion beispielsweise lasst die meisten von uns

9 Fiir eine Ubersicht iiber das technisch Mogliche und denkbare Szenarien im Um-
gang damit vgl. C. Arpagaus u.a. Die Zukunft der Privatheit. Expertenstudie im Auf-
trag von: Centre for Global Dialogue/Gottlieb Duttweiler Institut/IBM Forschungs-
labor Ziirich, 2003.

10 Die ldanderiibergreifend dominierenden Themen weisen 2010 einen klaren
Schwerpunkt beim Datenschutz auf. Zu erwihnen sind in erster Linie: die Google-
Street-View-Problematik, insbesondere das unautorisierte Speichern von iiber unge-
sicherte WLAN-Netze versendeten Daten; die Auseinandersetzung um die Modalita-
ten der Ubermittlung und Nutzung von SWIFT-Daten durch die USA; die Nutzung
von Daten von Telekommunikationsanbietern (vgl. BVerfG, 1 BvR 256/08 vom 2. 3.
2010 - Vorratsdatenspeicherung).

11 Ewald Wiederin bezeichnet die Privatsphiare wegen der Technikentwicklung als
,bedrohter denn je“: E. Wiederin Schutz der Privatsphire, HbdGR VII/1, 2009, § 190
Rn. 2.

2 Fir eine grundsétzliche Auseinandersetzung mit dem Problemkomplex vgl.
J. Schmidtke u.a. (Hrsg.) Gendiagnostik in Deutschland. Status quo und Problem-
erkundung, 2007, insbesondere den Beitrag W. van den Daele Droht praventiver
Zwang im Public Health Genetics?, ebd., 143 ff.



Grundrechtsschutz der Privatheit 55

schmunzeln.® Ein grundlegendes Problem ist jedoch, dass die Kumu-
lation vieler fiir sich genommen geringer Zugriffe die Privatheit ver-
dndert und einen diffus wahrnehmbaren Konformitétsdruck erzeugt.!4
Ein illustratives Beispiel fiir das sanfte Eindringen der Technik in unser
Privates und dessen Verdnderung ist auch die Wirkungsweise soge-
nannter ,smart meter”. ,Smart meter“ sind Apparate, die den Energie-
verbrauch jedes einzelnen Haushaltsgerits aufzeichnen. Sie sollen
durch Transparenz zum Energiesparen beitragen und miissen EU-weit
eingefithrt werden.!> Aus grundrechtlicher Sicht ist relevant, dass sie
nicht nur den Verbrauch jedes einzelnen Haushaltsgerits aufzeichnen.
Sie halten Lebenswandelsmuster fest. Das AuBergewohnliche wird
transparent. Warum etwa war in der Ferienwohnung vor zwei Wochen
nachts um drei die Dusche in Betrieb?

Die zweite Folge des Technikwandels betrifft die Gefahrenseite des
Sicherheitsproblems. Technikfortschritt bedeutet, abstrakt und ver-
einfacht formuliert, mehr Schadigungspotential fiir Systemstorer:
Amoklaufer, Internetbetriiger, Virenprogrammierer, das organisierte
Verbrechen, Terroristen. Die relative Macht des ,,Systemstorers® nimmt
zu, da die Verletzlichkeit der technikabhingigen Gesellschaft mit der
Technikentwicklung ebenfalls wichst. Man muss kein Sicherheitsfana-
tiker sein, um diesen Zusammenhang auf einer grundsitzlichen Ebene
anzuerkennen, bei allen notwendigen Relativierungen im Einzelnen. Er
bedeutet zunichst einmal wenig Erfreuliches: Fiir ein gleich bleibendes
Sicherheitsniveau muss tendenziell ein Mehr an Sicherheitsaufwand
betrieben werden. Pravention muss tendenziell frither einsetzen, wenn
sie wirksam sein soll.16 Ich sage dies in vollem Wissen um die freiheits-

13 Vgl. die Supreme Court-Entscheidung Kyllo v. United States, 533 U.S. 27 (2001).
Das Gericht hielt in diesem Urteil fest, dass der Einsatz von Warmebildgebungstech-
niken zwecks Feststellung von Warmequellen in einem Haus als ,,Durchsuchung im
Sinne von Amendment IV zu betrachten ist und daher einer richterlichen Durchsu-
chungserméchtigung bedarf.

14 A. von Arnaud spricht von der ,,systemkonformierenden®“ Wirkung staatlichen
Eindringens in die Privatsphire, die sich von einer Aussenperspektive aus als Ratio-
nalisierung darstellen lasst: A. von Arnaud Privatheit bei Jirgen Habermas, in:
G. S. Schaal (Hrsg.) Das Staatsverstindnis von Jirgen Habermas, 2009, 185 (207).

15 Art. 13 der Richtlinie 2006/32/EG des Europiischen Parlaments und des Rates
vom 5. April 2006 iiber Endenergieeffizienz und Energiedienstleistungen. Die Einfiih-
rungspflicht steht gemidss Abs. 1 unter einem ausdriicklichen Verhéltnismassigkeits-
vorbehalt.

16 Zu den Zusammenhingen zwischen Technikentwicklung und Privention vgl.
O. Diggelmann Wohin treibt der Prédventionsstaat?, in: C. Abbt/O. Diggelmann
(Hrsg.) Zweifelsfalle, 2007, 173 ff.
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verkiirzende Wirkung von Préavention.! Sie ist flichendeckend, und sie
trifft wesensgemill zum grossten Teil jene, von denen keine Gefahr
droht. Exemplarisch fiir dieses Problem ist etwa der Umstand, dass die
SWIFT-Daten in den USA bis 2009 ohne jede rechtliche Zweckbindung
gespiegelt wurden.!® Zwar haben mittlerweile Korrekturen eingesetzt.!?
Das Entscheidende aber ist, dass das datenschiitzerische Netz jahrelang
nicht nur Lécher aufwies, sondern gewissermaBlen gerissen war.

2. Wissensentwicklung: ,Kollektivierung“ gesellschaftsrelevanten
Privatverhaltens

Die zweite GroBentwicklung mit bedeutenden Folgen fiir das Private
ist die Wissensentwicklung. Sie wird im Folgenden vom Technikwandel
unterschieden, obschon auch dieser selbstredend Wissensfortschritt
bedeutet. Gemeint ist an dieser Stelle Erkenntnisfortschritt im Allge-
meinen, auch beziiglich des Sozialen und Psychologischen, d.h. auch
Fortschritt des ,,nichttechnischen*“ Wissens. Auch diese Grundentwick-
lung der Gesellschaft hat bedeutende Folgen fiir das Private.20 Zentral
ist, dass die wissenschaftliche Forschung laufend unbekannte oder bis-
her nur vermutete Folgen von privatem Verhalten aufdeckt, etwa von
Erziehungsmethoden oder von Erndhrungs- und Freizeitgewohnheiten
wie beispielsweise Fernsehkonsum.? Die Folgen werden nach Mog-

7. D. Grimm Verfassungsrechtliche Anmerkungen zum Thema Préavention, Kriti-
sche Vierteljahresschrift fiir Gesetzgebung und Rechtswissenschaft 69 (1986), 38ff.

18 Vgl. E. de Busser Data Protection in EU and US Criminal Cooperation, 2009,
384 ff.

19 Auch heute noch werden Daten nicht verdachtigter Personen iibermittelt. Das
vom Europiischen Parlament am 8. Juli 2010 genehmigte und am 1. August 2010
in Kraft getretene neue ,,SWIFT-Abkommen“ (Abkommen zwischen der Européi-
schen Union und den Vereinigten Staaten von Amerika iiber die Verarbeitung von
Zahlungsverkehrsdaten und deren Ubermittlung aus der Europiischen Union an die
Vereinigten Staaten fiir die Zwecke des Programms zum Aufspiiren der Finanzierung
des Terrorismus) trigt Datenschutzanliegen weiterhin nur sehr partiell Rechnung. Die
Ubermittlung der SWIFT-Daten verdichtiger Personen erfolgt weiterhin in Gross-
paketen, die neben den Daten der betreffenden Personen auch solche weiterer Perso-
nen enthalten.

20 Die hier angesprochene Problematik gehort in den weiteren Kontext der von
Michel Foucault unter den Titeln der ,,Gouvernmentalitit“ und der ,,Biopolitik* er-
forschten Regierungstechniken. Fiir eine Zusammenfassung seiner Grundideen vgl.
seine Vorlesung vom 1. Februar 1978 am Collége de France; deutsche Fassung abge-
druckt in: M. Foucault Sicherheit, Territorium, Bevolkerung, 2006, 134ff.

21 2006 behauptete eine amerikanische Studie einen direkten Zusammenhang zwi-
schen Autismus und kleinkindlichem Fernsehkonsum. Sollte sich der Befund der um-
strittenen Studie erhirten, so ist absehbar, dass der Staat mindestens als eindringlicher
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lichkeit quantifiziert und bewertet. Erfahrt eine Verhaltensweise eine
eindeutig positive oder negative Bewertung, so entsteht Druck, sie ge-
sellschaftlich zu steuern. Der Staat wird auf den Plan gerufen und
nimmt sich — gewissermafBen als ,,Wissensvollstrecker — immer neuer,
urspriinglich als Privatsache betrachteter Lebenssachverhalte an. Er
gebietet, verbietet und mahnt.22 Die Grenze zwischen Staat und staats-
freier Zone wird verschoben.?

Dieser Mechanismus staatlichen Vordringens ins Private soll zu-
nichst an einem harmlosen Beispiel verdeutlicht werden. Es liegt noch
unterhalb der Schwelle grundrechtlicher Relevanz. Es gehort heute
zum gesicherten Wissen iiber die Integration von Auslindern, dass
positive Alltagserlebnisse sowohl von Migranten als auch der Aufnah-
megesellschaft bei diesem Prozess eine wichtige Rolle spielen.24 Weil
Essen wichtiger Bestandteil unseres Alltags ist, kam der Kanton Ziirich
auf die Idee, in einer Informationskampagne dazu aufzurufen, man
solle sich kulinarisch auf Neues einlassen. Neben Roschti und Fondue
solle man auch Kebap und Sushi eine Chance geben.25 Der Kanton
Zirich kiimmerte sich damit — im Hinblick auf die Integration — um
positive Alltagserlebnisse in einem Bereich, den wir als Privatsache
empfinden. So harmlos die Einmischung erscheinen mag: Hier wird
eine Grenze verschoben, und die Kumulation solcher Verschiebungen
verdandert die Privatsphire. Die Rechtfertigung dafiir ist — abstrakt for-

Mahner auf den Plan gerufen wird. Vgl. M. Waldman u.a. Does Television Cause
Autism? NBER Working Paper No. W12632, October 2006, abrufbar unter:
www.nber.org/papers/w12632, zuletzt besucht am 11. Juli 2010.

22 Es sei daran erinnert, dass sanfter Paternalismus — in den Worten J. Isensees —
nicht minder wirksam steuert als der gestrenge. J. Isensee Privatautonomie, HStR VII,
2009, § 150 Rn. 33.

23 Aus grundsitzlicher Sicht ist mit Blick auf diesen Mechanismus auch zu bemer-
ken, dass dort, wo der Staat regelnd oder mahnend eingreift, selbstverantwortetes
Handeln tendenziell im Riickzug begriffen ist. Die staatliche Zustindigkeitsbeanspru-
chung — manchmal: -anmassung — entlastet tendenziell von der eigenen, konfliktiven
Auseinandersetzung mit der Frage. Es findet gewissermassen eine Verschiebung von
selbstverantworteter Moral zu systemkonformem Handeln statt. Wenn etwa das Ge-
setz Diskriminierungen bei der Wohnungsvermietung fiir unrechtmaéssig erklart (man
konnte Vermietungen auch als ,,reine Privatsache* betrachten), so wird der Einzelne
die Diskriminierungsfrage primir als Frage legalen Verhaltens und weniger als Pro-
blem individueller Moral empfinden; er wird vom moralischen Konflikt entlastet. In
dieser Entlastung liegt — bei aller Rationalitit, die ihr innewohnt — ein Stiick Entmiin-
digung, die Analogien mit der Entmiindigung durch religiose Regeln aufweist.

24 Fiir eine Ubersicht iiber den Stand der Integrationsforschung: 1. Oswald Migra-
tionssoziologie, 2007, 93 ff.

25 Vgl. www.integration.zh.ch/internet/ji/integr/de/home.html, zuletzt besucht am
11. Juli 2010.
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muliert — Wissen iiber das Gelingen von Sozialem.2¢ Etwas weniger
harmlos ist ein zweites Beispiel. 2005 wurde im Auftrag des schwei-
zerischen Justizministeriums eine Expertenstudie zur auBerfamilidren
Kinderbetreuung erstellt.2” Zu den wichtigen Erkenntnissen der Studie
gehorte, dass die unqualifizierte Betreuung von Kindern ein bedeuten-
des Problem darstellt. Das Ministerium erarbeitete deshalb gestiitzt auf
die Studie einen Verordnungsentwurf.?8 Folge der vorgesehenen Rege-
lung wire u.a. gewesen, dass Eltern, die wiahrend drei Tagen pro Woche
arbeiten, ihre Kinder nicht mehr ohne staatliches Plazet bei einer Nach-
barin unterbringen diirfen. Es gab in der Folge einen Proteststurm, und
die Bewilligungspflicht fiir die geschilderte Konstellation wurde letztlich
fallen gelassen.2? Das Beispiel zeigt aber ebenfalls, wie Expertenwissen
die Selbstverantwortung der Eltern als einen Kernbereich des Privaten
massivem Druck aussetzen kann. Ein weiteres Beispiel sind die Rauch-
verbote, die in den letzten Jahren gestiitzt auf Erkenntnisse der Ge-
sundheitsforschung fiir geschlossene Gaststétten erlassen wurden.

3. Okonomieentwicklung: »customer relationship management*,
Marktparadigma im Medienbereich

Von groBer Relevanz fiir die Privatsphire sind auch zwei wichtige
Entwicklungen im Bereich der Okonomie. An erster Stelle zu erwihnen
ist die Ausbreitung der Verkaufsmethode des sogenannten ,,customer
relationship management® seit den 1990er-Jahren.3° Gemeint ist damit

26 Ahnliches wire von anderen Botschaften derselben Kampagne vom Mai 2010 zu
sagen, etwa: Man solle mehr lachen und die schlechte Laune zu Hause lassen; man
solle mit Geld sparsam umgehen und es fiir hirtere oder schonere Zeiten aufheben.

27 K.B. Zatti Das Pflegekinderwesen in der Schweiz. Analyse, Qualitidtsentwicklung
und Professionalisierung, Expertenbericht im Auftrag des Bundesamtes fiir Justiz,
Juni 2005, abrufbar unter: www.ejpd.admin.ch/ejpd/de/home/themen/gesellschaft/
ref_gesetzgeb ung/ref_kinderbetreuung.html, zuletzt besucht am 11. Juli 2010.

28 Verordnung iiber die ausserfamilidre Betreuung von Kindern, Vernehmlassungs-
vorlage vom 5. Juni 2009.

29 Geblieben ist auch nach diesem Riickzieher eine Art ,,Umkehr der Beweislast®
in diesem Bereich elterlicher Eigenverantwortung, ablesbar etwa am Duktus der
Medienmitteilung des Bundesrates vom 17. Dezember 2009: ,,[...] Von der Bewilli-
gungspflicht ausgenommen sind [...] Betreuungsleistungen durch Verwandte sowie
weitere den Eltern nahestehende Personen. Bewilligungsfrei ist zudem die Betreuung
im Haushalt der Eltern (z.B. durch Nannies). Der Verzicht auf die Bewilligungspflicht
bedeutet, dass sowohl die Aufsicht durch die Behorden als auch die Pflicht zur Wei-
terbildung der Betreuungsperson vollstindig entfallt.*

30 Vielsagend ist etwa der Titel der folgenden, kommerziell sehr erfolgreichen Pu-
blikation: S. Brown Customer Relationship Management: A Strategic Imperative in
the World of e-Business, 1999.



Grundrechtsschutz der Privatheit 59

das gezielte Ansprechen potentieller Konsumenten oder Kunden, das
mit dem Aufstieg der Informatik stark zugenommen hat.3! Antrieb ist
der Umstand, dass der Wettbewerb in den westlichen Uberangebots-
markten nur teilweise iiber Preis und Qualitdt gewonnen werden kann.
Von groBBer Bedeutung ist auch die Kundenpflege, die wesentlich tiber
die individualisierte Ansprache zustande kommt.32 Grundlage sol-
cher Ansprachen sind Personendaten und ganze Personlichkeitsprofile.
Sie stellen heute eine zentrale Wettbewerbsressource dar. Um an sie
zu gelangen, setzen Unternehmen auch personlichkeitsgefahrdende und
-verletzende Methoden ein.3? Die Symptome dieser Entwicklung rei-
chen von vergleichsweise harmlosen Beldstigungen wie unerbetenen
Telefonanrufen iiber adressierte Werbebriefe zur Umgehung von
Direktwerbeverboten bis zum illegalen Datenhandel. Zur Erinnerung:
2008 wurde in Deutschland ein Fall kriminellen Datenhandels bekannt,
bei dem Personendaten von sechs Millionen Bundesbiirgern teil-
weise mit Kontonummern illegal fiir gerade 850 Euro angeboten wor-
den waren.34 Experten warnen seit Langerem, dass die Kluft zwischen
technisch Moglichem und Realisiertem immer kleiner wird. So gehorten
etwa die automatisierte Profilzuweisung bei Kundenanrufen und teil-
weise auch das gemeinsame Fithren von Listen mit unerbetenen Kun-
den bereits 2003 zu den verbreiteten Methoden beim Kundenkontakt.

Die zweite Entwicklung im Okonomiebereich betrifft die Medien.3S

31 Der Begriff der Verkaufsmethode ist wohl zu harmlos. Das sogenannte ,,Analy-
tische CRM*“ ist eine mit wissenschaftlicher Prézision betriebene Praxis der — wie
es in der Sprache der Betriebswirtschaft heisst — Optimierung des Kundenwissens und
des Kundenprofits in den verschiedenen Stadien der Kundenbeziehung. Eine junge
Tendenz im Bereich des analytischen CRM ist die Entwicklung von Software fiir
soziale Netzwerke wie etwa Facebook oder Xing. Diese Art von CRM wird — wohl
mit unfreiwilliger Selbstironie - als ,,Social CRM*“ bezeichnet.

32 Vgl. etwa J. Gitomer Customer Satisfaction is Worthless, Customer Loyalty is
Priceless, 2003.

33 Fiir eine detaillierte Analyse aus rechtlicher Sicht unter Einschluss grundrecht-
licher Uberlegungen vgl. etwa A. Schweizer Customer Relationship Management: Da-
tenschutz- und Privatrechtsverletzungen beim CRM, 2007, insb. 349ff.

34 T. Denkler Datenhandel in unvorstellbarem Ausmass, Siiddeutsche Zeitung vom
18. August 2008.

35 Die hier beschriebene Entwicklung wird seit einem Jahrzehnt unter dem durch
Otfried Jarren und Werner A. Meier geprigten Stichwort der Okonomisierung und
Kommerzialisierung der Medien diskutiert: K.-D. Altmeppen Die Medien — (k)ein
Sonderfall der Okonomisierung?, in: A. Maurer/U. Schimank (Hrsg.) Die Gesell-
schaft der Unternehmen — Die Unternehmen der Gesellschaft. Gesellschaftstheoreti-
sche Zuginge zum Wirtschaftsgeschehen, 2008, 237ff.; O. Jarren/W.A. Meier Okono-
misierung und Kommerzialisierung von Medien und Mediensystemen, Medien &
Kommunikationswissenschaft 49 (2001), 145 ff.
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Die Grundproblematik besteht hier darin, dass die Ausdehnung des
Marktparadigmas als organisierendes und regulierendes Prinzip — bei
allen Differenzierungen, die hier im Einzelnen vorzunehmen wiren —
strukturelle Probleme schafft.3¢ Medienaufficherung und Informations-
beschleunigung3’ haben den Kampf um Aufmerksambkeit in einer Weise
verschirft, dass die Versuchung, absichtsvoll und 6konomisch kalkulie-
rend die Privatsphire zu verletzen, signifikant grosser geworden ist. Pri-
vatlebensinhalte gelten in diesem atemlosen Kampf als giinstig ,,produ-
zierbare“ und in der Wirkung verléssliche ,,Produkte“.38 Das gilt nicht
zuletzt gerade, wenn rechtliche Grenzen ausgereizt und teilweise {iber-
schritten werden. Aus grundsétzlicher Sicht ist von Bedeutung, dass
die Vorteile von Privatsphéarenverletzungen die Nachteile gerade bei
groBeren und michtigen Medienunternehmen aufwiegen kénnen. Nur
ein kleiner Teil der Betroffenen beschreitet den ressourcenverzehren-
den Rechtsweg. AuBBerdem verschafft auch das allgemeine Gesprach
iber die Grenzverletzung einen zusitzlichen Wettbewerbsvorteil
im Kampf um Aufmerksamkeit. Als Beispiel fiir diese Strategie der kal-
kulierten Grenzverletzung sei ein Fall aus der jiingsten schweizerischen
Vergangenheit angefiigt. Im Jahr 2009 publizierte die Schweizer Bou-
levardzeitung ,,Blick“ — gewissermallen die Schweizer Variante von
,Bild“ — eine Meldung, wonach der dreijahrige Sohn des Romanautors
Martin Suter gestorben sei. Der Junge war beim Essen erstickt. Die Zei-
tung illustrierte die Meldung mit dem Bild des Photos des Jungen, das
auf dessen Grab aufgestellt worden war. Die Verantwortlichen behaup-
teten in der Folge — wider besseres Wissen — , sie seien davon ausge-
gangen, die Privatsphire sei mit dem Aufstellen des Photos auf dem
Grab aufgegeben worden.3®

36 Teilweise kritisch zum Informationsselektionsprozess und seinen Kriterien, die
Folgen der Wettbewerbsverscharfung aber nicht spezifisch thematisierend M. Kloepfer
Offentliche Meinung, Massenmedien, HStR III, 2005, § 42 Rn. 39f.

37 J. Habermas verwendet 1990 im Vorwort zur Neuauflage seines Werkes zum
Strukturwandel der Offentlichkeit den Begriff der ,,Verdichtung des Kommunika-
tionsnetzes®, der als allgemeine Metapher auch die seitherigen Entwicklungen ein-
fangt: J. Habermas Strukturwandel der Offentlichkeit, 1990, 27.

38 Richard Sennett hat den Grundmechanismus, der hier am Werk ist, schon 1977
drastisch, im Kern wohl aber nicht unzutreffend erfasst, als er vom intimen Erleben
als dem Allzweckmassstab zur Beurteilung der Wirklichkeit gesprochen hat: R. Sen-
nett The Fall of Public Man, 1977, 25f.

39 Das Selbstkontrollorgan der schweizerischen Presse riigte die Zeitung: Schweizer
Presserat, Stellungnahme vom 7. Januar 2010 (,,Blick c. Suter®), abrufbar unter:
www.presserat.ch/25580.htm, zuletzt besucht am 11. Juli 2010.



Grundrechtsschutz der Privatheit 61

4.  Werteentwicklung: Innovationsvertrauen und Desensibilisierung

Eine vierte Entwicklung von grundsitzlicher Bedeutung sei hier an-
gefligt. Sie betrifft das Selbstverstindnis westlich-liberaler Gesellschaf-
ten bzw. die Wirkungsweise des Anspruchs an den Einzelnen, sich
»zeitgemaB“ zu verhalten. Gemeint ist das Problem, dass die machtige
soziale Erwartung der Offenheit gegeniiber Innovationen beim Einzel-
nen ein Verhalten fordert und geradezu einfordert, das mit den wach-
senden Bedrohungen des Privaten immer weniger Schritt hilt. Auf der
Hohe der Zeit — bei Jugendlichen: ,,in“ oder ,,cool“ — zu sein bedeutet,
die Moglichkeiten der Technik zu nutzen wissen.40 Es bedeutet, sich in
der Welt der Kredit- und Kundenkarten, Mobiltelefone, Internetbu-
chungssysteme und des W-LAN leichtfiiig zu bewegen.4! Es bedeutet
auch, technische Innovationen mit einem Vertrauensvorschuss auszu-
statten, der wiederum Ausdruck der eigenen LeichtfiiBigkeit ist. Es be-
deutet damit unvermeidlich die Bereitschaft, immer neue Datenspuren
zu hinterlassen, zusitzlich zu den bereits selbstverstindlich geworde-
nen. Zeitgemif sein bedeutet nicht nur Hinnehmen und grundsitz-
liches Bejahen der eigenen Datenspuren, sondern auch ihres stindigen
Anwachsens. Die Norm des ZeitgemiaBseins erzeugt Druck, Zweifel in
dieser Hinsicht zu unterdriicken. Wer bei Innovationen mehr Nach- als
Vorteile sieht, gilt als unzeitgemaB. Kein Mobiltelefon zu haben, erzeugt
Stirnrunzeln. Wer die Kundenkarte im Supermarkt ablehnt und auf
Bonuspunkte verzichtet, zahlt mehr und gerit zudem leicht in den Ruch
des Fundamentalisten. Unmodernsein wird sanktioniert, finanziell und
sozial .42

40 Zur Bedeutung des Technologiewandels fiir Fragen des Menschenbildes vgl.
R. Capurro Menschenbilder. Einfithrung in die philosophische Anthropologie, in:
P. Grimm/R. Capurro (Hrsg.) Menschenbilder in den Medien — ethische Vorbilder?,
2002, 103 ff.

41 Ausdruck dieser Erwartung ist nicht zuletzt die Etablierung des padagogischen
Ziels der Medienkompetenz, die in erster Linie instrumentell und nicht kritisch-
reflexiv verstanden wird. Zu diesem Problemkomplex vgl. N. Groeben/B. Hurrelmann
(Hrsg.) Medienkompetenz. Voraussetzungen, Dimensionen, Funktionen, 2002.

42 Datengeiz kostet auch gegeniiber dem Staat, wie das folgende, iiberraschende
Beispiel aus der Schweiz zeigt: Die schweizerische Post — eine selbstiandige, 6ffentlich-
rechtliche Anstalt — verlangt bei einem Umzug eine Gebiihr von 30 Franken, wenn
man ihr nicht gestattet, die neue Adresse an Personen weiterzuleiten, die weiterhin die
alte Adresse benutzen — an jene also, denen der Umziehende die neue Adresse nicht
mitteilen will, weil er keinen Kontakt wiinscht, und denen er im Regelfall auch die alte
Adresse nicht mitgeteilt hat. Wer die Mitteilung der neuen Adresse dagegen autori-
siert, bezahlt nichts.
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Die soziale Norm des ZeitgeméBseins wirkt hier als Komplize der
Privatsphérenverletzung. Sie desensibilisiert auf einer grundsétzlichen
Ebene fiir das Problem des stindigen Anwachsens technischer Zu-
griffsmoglichkeiten auf das Private. Sie erzeugt ein triigerisches Ver-
trauen, dass einem personlich bestimmt nichts geschieht, wenn man die
soziale Norm achtet.> Es kann nicht falsch sein, zeitgemal3 zu leben,
lautet die Botschaft, wenn dies der dominierende ,,way of life“ ist. Die
Norm wichst den wachsenden technischen Zugriffsmoglichkeiten in
einem negativen Sinne nach. Sie entschirft berechtigte Fragen gewis-
sermaflen atmosphérisch. Niederschlag ist etwa der Umstand, dass
auch die zahlreichen Datenskandale der letzten Jahre an der Grundbe-
reitschaft zu Datenfreiziigigkeit wenig gedndert haben.* Kurz: Unser
Verstiandnis des ZeitgemaBseins spielt der Privatspharenverletzung di-
rekt in die Arme.

II. Schutzkonzepte im Vergleich:
EMRK und US-Verfassung im Vergleich

Wenden wir uns dem zweiten Problemkomplex zu: dem auffilligen
Spektrum moglicher grundrechtlicher Schutzkonzepte. Was sind die
Hintergriinde der groBen Variabilitit? Ausgangspunkt des folgenden
Erklarungsversuchs bildet eine Gegeniiberstellung der Konzepte von
EMRK und US-Verfassung, wobei ich mich auf die Grundelemente be-
schréanke.4’

43 Ausgehend von Experimenten Solomon Aschs in den frithen 1950er-Jahren ha-
ben sozialpsychologische Forschungen gezeigt, dass Menschen besonders in mehr-
deutigen Situationen und bei vermuteter Kompetenz der Majoritdt dazu neigen, mit
den Urteilen der anderen konform zu gehen. Hinweise bei E. von Avermaet Sozialer
Einfluss in Kleingruppen, in: W. Stroebe/M. Hewstone/G.M. Stephenson (Hrsg.) So-
zialpsychologie, 3. Aufl. 1997, 503 (507 ff.).

44 Die von alteren Generationen zuweilen sorgenvoll beobachtete Tendenz vieler
Angehoriger jingerer Generationen, Privates in sogenannten sozialen Netzwerken
preiszugeben, erscheint im Licht der hier skizzierten Grundproblematik als punk-
tuelle Steigerung eines im Grundsatz von der Gesellschaft geradezu eingeforderten
Verhaltens.

45 Die im Folgenden fir die Gegeniiberstellung verwendete Differenzierung ver-
schiedener Schichten der Privatsphire féllt partiell, aber nicht vollstandig mit B. Ross-
lers Unterscheidung verschiedener Privatheitsdimensionen zusammen. Wihrend
Rossler Kontrolle des Zutritts zu Raumen, Kontrolle des Zugangs zu Informationen
und Kontrolle des Zugriffs auf autonome Entscheidungen voneinander abschichtet,
werden hier der Schutz nichtoffentlicher Alltagsprozesse im Dienst von Erholung und
Identitatsbildung, der Schutz von Riickzugsmoglichkeiten und Ansehen jenseits von



Grundrechtsschutz der Privatheit 63

1. Relative Gemeinsamkeit: Schutz nichtoffentlicher Alltagsprozesse
im Dienst von Erholung und Identitdtsbildung

Als Mittelpunkt beider Systeme lédsst sich meines Erachtens als ge-
meinsamer Nenner — bei allen Differenzen im Einzelnen — der Schutz
nichtoffentlicher Alltagsprozesse im Dienst von Erholung und Iden-
titatsbildung ausmachen. Solche Prozesse finden in erster Linie in der
eigenen Wohnung statt. Beide Systeme garantieren explizit die Unver-
letzlichkeit der Wohnung.4¢ Darin lebt ein Rest fritherer Heiligkeit des
Hauses,4’ die wesentlich ilter ist als die liberale Gesellschaft.48 Ohne
Schutz eines solchen Riickzugsbereichs ist menschliche Spannkraft
nicht denkbar.4 Jede liberale Gesellschaft kennt ihn, auch wenn sie
keine Integralgarantie der Privatsphire vorsieht.50 Als eine Art Verlan-
gerung dieser physischen Riickzugszone schlief3t sich in beiden Syste-
men der Schutz vertraulicher Kommunikation an. Der Schutz dieser
Anschlusszone hat sich selbstredend im Lauf der Zeit stark gewandelt.

Zonen der Vertraulichkeit, sowie der Schutz von Voraussetzungen autonomer Le-
bensfiihrung unterschieden. Die hier gewéhlte Kategorienbildung ist vom Anliegen
geleitet, moglichst alle in der grundrechtlichen Praxis unter dem Titel der Privatsphéare
diskutierten Lebenssachverhalte einer Schicht zuweisen zu konnen. Zu den Privat-
heitsdimensionen bei Rossler vgl. B. Rossler Der Wert des Privaten, 2001, 23 ff.

46 Art. 8 Abs. 1 EMRK; Amendment III (Verbot der Hausrequirierung durch Sol-
daten) und Amendment IV (Verbot der unautorisierten Haus- und Personendurch-
suchung) der US-Verfassung. Fiir eine Ubersicht iiber die durch die US-Verfassung
explizit garantierten Aspekte der Privatsphare: D.J. Solove/P.M. Schwartz Information
Privacy Law, 2009, 33f.; W. Brugger Der grundrechtliche Schutz der Privatsphire in
den Vereinigten Staaten von Amerika, AGR 108 (1983), 25 (31ff.).

47 Der Supreme Court spricht in einem Urteil von 1886 explizit von der ,Heilig-
keit“ (sanctity) des Hauses: Boyd v. United States, 116 U.S. 616, 630 (1886).

48 Zur Wohnung als ,,Ort“ des Menschen in der Welt und zur Unantastbarkeit des
umgrenzten Riickzugsbereichs, die bemerkenswerterweise erst durch die Entfaltung
des Kapitalismus und die Einebnung der Differenzen zwischen Grundeigentum und
Eigentum im Allgemeinen unter grésseren Druck geriet: H. Arendt Vita Activa [1958],
1981, 60ff.

49 Uber die Zusammenhinge zwischen Privatsphire und Totalitarismus wire viel zu
sagen. Kulturhistorisch interessant sind in diesem Punkt schon die Differenzen zwi-
schen Platon und Aristoteles. Wahrend bei Platon — zumindest in Bezug auf die
Wichter — die institutionalisierten Privatheitsformen von Ehe und Familie zu Gunsten
der Aufgabenerfiillung im Staat aufgehoben werden (Staat, 449 a ff.), ldsst Aristoteles
diese bewusst stehen (Politik, 30ff.). Aristoteles ldsst gewissermassen Privatheit zu,
diese wird bei ihm sogar ,staatstragend®, wihrend sie bei Platon als ,staatsgefdahr-
dend* angesehen wird.

50 Vgl. die Formulierung von Justice Douglas in seiner Dissenting Opionion in Os-
born v. United States, 385 U.S. 323, 354 (1966): ,,If a man’s privacy can be invaded at
will, who can say he is free?“
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Er ist in beiden Systemen den verdnderten Kommunikationsmitteln im
Wesentlichen nachgewachsen, wobei der Supreme Court Veranderun-
gen zogerlicher nachvollzieht.5!

Die Kongruenzen beim Schutz von Wohnung und vertraulicher
Kommunikation sind allerdings relativer Natur. Die beiden Gerichte
setzen die Akzente unterschiedlich. Tendenziell weiter geht der Schutz
durch die US-Verfassung bei Hausdurchsuchungen. Ein offenkundiger
Grund dafiir sind die textuellen Garantien bei ,,searches and seizures®
in Amendment IV. Insbesondere durch rechtswidrige Hausdurchsu-
chungen erlangte Beweismittel unterliegen einem relativ weit gehenden
Verwertungsverbot.’2 Anders als in Europa findet in den USA zumin-
dest im Grundsatz keine Abwigung statt, ob allenfalls ein hoheres
Interesse die Verwertung als verhéltnisméBig erscheinen lasst.53 Hoher
ist die Schwelle in den USA auch — auf den ersten Blick iiberraschend —
bei Telefoniiberwachungen im ordentlichen Strafverfahren. Es ist in den
USA statistisch gesehen schwieriger, eine richterliche Genehmigung fiir
solche Uberwachungen zu erlangen.’* Dieses Bild wurde im letzten
Jahrzehnt jedoch durch die unautorisierten Uberwachungen im Rah-
men der Terrorismusbekdmpfung stark relativiert, deren genauer Um-
fang bis heute unbekannt ist.>5 Die EGMR-Rechtsprechung zeichnet

51 In den USA existiert ein grundrechtlicher Schutz gegeniiber Telefoniiberwachun-
gen seit Katz v. United States, 389 U.S. 347 (1967), in Abkehr von Olmstead v. United
States, 277 U.S. 438 (1928), vgl. dort jedoch die Dissenting Opinion von Justice Bran-
deis. Seither erfolgen Ausdehnungen des Schutzes vertraulicher Kommunikation
anhand eines ,,reasonable expectation of privacy-test“, wobei sich der Supreme Court
etwa zum Miteinbezug von E-Mails noch nicht gedussert hat. Zur aktuellen Dis-
kussion um die Ausdehnung im Bereich elektronischer Kommunikation vgl. etwa
S.N. Freiwald/P.L. Bellia The Fourth Amendment Status of Stored E-Mail: The Law
Professors’ Brief in Warshak v. United States, University of San Francisco Law
Review 41 (2007), 2009 ff. Zum weiten Begriff der Korrespondenz in Art. 8 EMRK:
C. Grabenwarter Europidische Menschenrechtskonvention, 4. Aufl. 2009, 213f. mH.

52 Bereits: Weeks v. United States, 232 U.S. 383 (1914); Mapp v. Ohio, 367 U.S. 643
(1961). Es gibt wenige Ausnahmen. Die Beh6rden haben einen tendenziell stirkeren An-
reiz als in Europa, die Privatsphire bei Strafverfolgungshandlungen strikt zu beachten.

33 Vgl. demgegeniiber etwa BVerfG, 2 BvR 2225/08 vom 2. 7. 2009.

54 Vgl. die schon einige Jahre alte, umfassende Studie von R. Albrecht/C. Dorsch/
C. KriipeRechtswirklichkeit und Effizienz der Telekommunikation nach den §§ 100a, 100b
StPO und anderer verdeckter Ermittlungsmassnahmen, Abschlussbericht, Juni 2003,
104, abrufbar unter: www.iuscrim.mpg.de/ww/de/pub/forschung/publikationen/
krim/k115.htm.

55 Zur Kontroverse um die Verfassungsmassigkeit des von Président Bush angeord-
neten ,,Terrorist Surveillance Program*: T Maclin The Bush Administration’s Terrorist
Surveillance Program and the Fourth Amendment’s Warrant Requirement: Lessons
from Justice Powell and the Keith Case, UC Davis Law Review 41 (2008), 1259ff.
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sich ihrerseits durch eine ausgesprochene Sensibilitat fiir Fragen der
sexuellen Selbstbestimmung aus.5¢ Dies gilt sowohl mit Blick auf die
Vorginge in den eigenen vier Wanden als auch dariiber hinaus. Der
EGMR 16ste den Schutz sexueller Selbstbestimmung weitgehend von
der sexuellen Orientierung ab.5’” Der Supreme Court erwies sich in die-
sem Bereich dagegen als ausgesprochen widerstindig. Er konnte sich
insbesondere erst 2003 dazu durchringen, ein strafrechtliches Verbot
einvernehmlicher homosexueller Handlungen in den eigenen vier Wén-
den fiir verfassungswidrig zu erklaren.>8 Trotz der Unterschiede sind die
Uberschneidungen beim Schutz der Unverletzlichkeit der Wohnung
und der vertraulichen Kommunikation insgesamt jedoch betrachtlich.

2. Hauptdifferenz I: Schutz der , dffentlichen Privatheit“

Grundlegende Differenzen bestehen dagegen beim Schutz der Privat-
sphire jenseits vertraulicher Zonen. Erholung und Identitatsbildung
finden nicht nur im Verborgenen statt. Es gibt auch eine Privatheits-
zone, die man — mit paradoxer Begrifflichkeit — ,,6ffentliche Privatheit“
nennen kann.’® Auch Spazierginge, Gaststdttenbesuche, Autofahren
oder das Stehenbleiben an einem Ort, der einem gefillt oder dessen
Hasslichkeit einen fasziniert, spielen fiir Erholung und Identitatsbildung
eine Rolle. Hier wird zwar nicht die maximale Distanz zur Gesell-
schaft gewihlt und damit auf bestimmte Verhaltensweisen wie etwa auf
Nacktumhergehen verzichtet.®0 Auch hier geht es jedoch, graduell ab-

56 Etwa EGMR, Serie A 45 (1981) — Dudgeon, § 41; EGMR, Serie A 142 (1988) -
Norris, § 38.

57 Zur Ausdehnung dieses Motivs auf den sensiblen Bereich der Adoption vgl.
EGMR, 22. 1. 2008, Nr. 43546/02, §§ 43ff. — E.B. v. France (zur Publikation in der
amtl. Sammlung vorgesehen).

58 Lawrence v. Texas, 539 U.S. 558 (2003), in Abkehr von Bowers v. Hardwick, 478
U.S. 186 (1986); zu den Hintergriinden der fritheren Praxis und die angedeutete Auf-
gabe in Romer v. Evans, 517 U.S. 620 (1996): B. Fassbender Die Verfassungswidrigkeit
eines allgemeinen Ausschlusses einer Personengruppe vom Schutz vor Diskriminie-
rung, EuGRZ 24 (1997), 608 ff.

59 Regelungstechnisch gesehen kann der Schutz dieser ,,0ffentlichen Privatheit®
wegen ihrer vielfiltigen Erscheinungsformen nicht iiber Aspektgarantien erfolgen
wie beim Schutz der Unverletzlichkeit der Wohnung oder der Korrespondenz. Fiir
Uberlegungen zur Begrifflichkeit im Schnittstellenbereich zwischen Offentlichem und
Privatem vgl. J. Lege Das Offentliche, das Private und das Soziale, in: J. Bohnert u.a.
(Hrsg.), FS fur A. Hollerbach, 2001, 385 ff.

60 Wichtig fiir das Verstindnis der ,,6ffentlichen Privatheit“ ist, dass verschiedene
Formen von Offentlichkeit unterschieden werden konnen. Grundlegend ist zunichst
die Unterscheidung zwischen (massen-)medialer und nichtmedialer Offentlichkeit
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gestuft, um Moglichkeiten des Sichabwendens und des Alleingelassen-
werdens. !

Die US-Verfassung schiitzt diese ,,6ffentliche Privatsphiare“ grund-
rechtlich nur gerade mit Blick auf Durchsuchungen und Beschlag-
nahmungen.5? Sie verlangt auch hier eine richterliche Genehmigung.
Ansonsten ist der offentliche Bereich nach amerikanischem Verstand-
nis — vereinfacht gesagt — ein Feld fiir das freie Spiel der Krifte, das
verfassungsrechtlich primdr im Licht von Entfaltungsmoglichkeiten
und unter Gefahrengesichtspunkten betrachtet wird.®3 Die Freiheit der
Presse und das Recht des Berichterstatters, Fakten zu benennen, sind
hohe verfassungsrechtliche Werte.t4 So diirfen Medien sogar die Namen
von Vergewaltigungsopfern publizieren, nicht nur von Tétern, sofern sie
sich an die Fakten halten.5 Auch fiir Beh6rden besteht kein grundrecht-
liches Gebot, das Ansehen des Einzelnen schonungsvoll zu behandeln.
Es wird mit dem Rechtsbruch weitgehend verspielt. Einzelne Beh6rden
gehen bei Sexualstraftitern so weit, dass sie Adressen und weitere
personliche Angaben mitsamt Bild im Internet bekanntgeben.t® Auch
von Steuersiindern werden teilweise Offentliche Register gefiihrt.6’ In

(Prasenzoffentlichkeit). Von der massenmedialen Offentlichkeit ist sodann die Inter-
netoffentlichkeit als Spezialfall der Medienoffentlichkeit zu unterscheiden; was inter-
netoffentlich ist, ist nicht automatisch im umfassenden Sinn mediendffentlich. Fiir eine
Analyse des Offentlichkeitsbegriffs vgl. G. Kohler Was ist Offentlichkeit? Zur Bestim-
mung eines uniibersichtlichen Wortfeldes, Studia philosophica 58 (1999), 197 ff. mH.

61 H.-D. Horn formuliert zutreffend, dass nicht die faktische Zuginglichkeit einer
Situation, sondern die Interessenlage iiber ihre Schutzwiirdigkeit als privat ent-
scheide: ders. (Fn. 2), Rn. 64.

62 Massgeblich ist auch hier Amendment IV. Fiir eine kritische Anndherung an die
Praxis zu diesem Verfassungszusatz: 4.R. Amar Fourth Amendment First Principles,
HLR 107 (1994), 757ff.

63 Vgl. Whitman Privacy (Fn. 3), 1193.

64 Zur Diskussion uiber die Reichweite der durch Amendment I geschiitzten ,,free
speech interests“: M. Schachter Informational Privacy and Decisional Privacy, Dur-
ham NC 2003, 556ff.

65 Cox Broadcasting Corp. v. Cohn, 420 U.S. 469 (1975); Florida Star v. B.J.F., 491
U.S. 524 (1989). — Samuel D. Warren und Louis D. Brandeis waren in ihrem klas-
sischen Artikel von 1890 dagegen dezidiert dafiir eingetreten, dass Wahrheit kein
Rechtfertigungsgrund fiir den Zugriff auf Privates darstelle: S. Warren/L.D. Brandeis
The Right to Privacy, HLR 4 (1890), 193 (218).

66 Von der Webseite www.nsopw.gov des amerikanischen Justizministeriums ge-
langt man auf die Seiten der einzelnen Staaten, die die Téter in der Regel nach dem
Schweregrad ihrer Tat in verschiedene Kategorien einteilen.

67 South Carolina etwa fiihrt eine Liste mit ,,Jop-Delinquenten®, auf der neben dem
Namen und dem Umfang der Steuerschuld auch die Adresse des Schuldners 6ffent-
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Europa wire dies undenkbar. Die Privatsphire des Opfers, die einen
Anspruch auf Ansehen einschlieBt, ginge vor.8 Die EMRK kennt einen
substantiellen Schutz des Privaten im 6ffentlichen Raum. Sie setzt dem
unautorisierten Zugriff auf Inhalte aus dem Privatleben Schranken, die
wesentlich hoher sind als jene des US-Verfassungsrechts.®

3. Hauptdifferenz II: Einbezug weiterer Aspekte
selbstbestimmter Lebensfiihrung

Es lasst sich ein zweiter Bereich grundsitzlicher Differenzen ab-
schichten. Die beiden Systeme unterscheiden sich auch beim Einbezug
weiterer Aspekte einer selbstbestimmten Lebensfithrung in die Privat-
sphiarengarantie. Es geht hier um Autonomievoraussetzungen, die in
einem etwas loseren Konnex zum Privaten im beschriebenen Sinne ste-
hen.” Eine solche Voraussetzung selbstbestimmter Lebensfithrung, die
in beiden Systemen bis zu einem gewissen Grad Schutz erfahrt, ist die
informationelle Selbstbestimmung.” Dies gilt in beiden Systemen aller-
dings nur im Verhiltnis zum Staat.”2 Der EGMR geht beim Schutz der

lich gemacht werden: www.sctax.org/delinquent/delinquent.shtml, zuletzt besucht
am 11. Juli 2010.

68 Zur Schutzpflicht in Bezug auf den guten Ruf vgl. etwa EGMR, Slg. 2007-XII —
Pfeifer.

69 Vgl. insbesondere: EGMR, Slg. 2004-VI — Von Hannover, §§ 63ff., die in der
deutschen Rechtsprechung etablierte, urspriinglich auf H. Neumann-Duesberg
(JZ 1960, 114ff.) zuriickgehende Unterscheidung zwischen absoluten und relativen
Personen der Zeitgeschichte aushebelnd und fiir den Einzelfall die Priifung der 6ffent-
lichen Relevanz des Vorganges fordernd; Aufgabe der Differenzierung durch das Bun-
desverfassungsgericht in BVerfGE 120, 180. Zur Genese der Rechtsprechung des Bun-
desverfassungsgerichts zur Meinungsfreiheit vor dem Urteil des EGMR vgl. D. Grimm
Die Meinungsfreiheit in der Rechtsprechung des Bundesverfassungsgerichts, NJW
1995, 1697ff. Fir eine kritische Wiirdigung des Von Hannover-Urteils statt vieler:
A. Peters Die Causa Caroline: Kampf der Gerichte?, Betrifft Justiz 21 (2005), 160ff.

70 Vgl. etwa EGMR, Slg. 2002-II1 — Pretty, § 61: ,,[...] Although no previous case
has established as such any right to self-determination as being contained in Article 8
of the Convention, the Court considers that the notion of personal autonomy is an im-
portant principle underlying the interpretation of its guarantees.*

71 Leitentscheid in den USA ist Whalen v. Roe, 429 U.S. 589 (1977); seither nur
geringe Weiterentwicklung: Solove/Schwartz (Fn. 46), 475 mH; zur Rechtsprechung
des Europaischen Gerichtshofs fir Menschenrechte vgl. EGMR, Serie A 116 (1987) -
Leander; EGMR, Slg. 2000-11 - Amann; EGMR, Slg. 2000-V - Rotaru (Grosse
Kammer).

72 Damit sei — dies sei in Klammern angefiigt — auch gesagt, dass in keinem der bei-
den Systeme eine grundrechtliche Vertraulichkeitsgarantie in Bezug auf Bankdaten
existiert.
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informationellen Selbstbestimmung allerdings weiter als der US-Su-
preme Court. Er stellt vergleichsweise hohe Anforderungen an das
Sammeln, das Nutzen und an die Weitergabe von Daten durch Behor-
den, insbesondere wenn der Staat im Geheimen agiert.”?> Keines der
beiden Systeme setzt allerdings dem Datenhunger des privaten Sektors
grundrechtliche Grenzen. Er stellt ein eminentes Problem dar, auf das
zuriickzukommen ist.

Der EGMR schiitzt sodann eine Reihe weiterer Autonomievoraus-
setzungen unter dem Titel der Privatsphidrengarantie. Er setzt etwa —
auf den ersten Blick liberraschend — staatlicher Untitigkeit gegeniiber
schiadlichen Immissionen gewisse Grenzen. Das Nichtverhindern uner-
traglicher Immissionen aus einer Kehrrichtverbrennungsanlage verletzt
das Recht auf Privatleben.’ Der EGMR anerkennt hier eine Art Recht
auf Minimalsauberkeit der Umwelt.”> Er setzt auch den staatlichen
Spielrdaumen bei migrationsrechtlichen Manahmen Grenzen. Europa-
rats-Mitglieder konnen etwa straffallige Zweitgenerationsausliander nicht
ohne Weiteres in ihr Heimatland ausweisen, wenn sie dort weder sub-
stantielle Kontakte noch realistische Integrationschancen besitzen.’¢
Unter dem Titel des Privatsphiarenschutzes werden auch hier Minimal-
anforderungen einer selbstbestimmten Lebensfithrung geschiitzt.

73 Fiir die Zulissigkeit geheimer Uberwachungen einschliesslich Datensammeln
und -nutzen verlangt der EGMR eine klare gesetzliche Grundlage und ,,effektive Auf-
sichtsmechanismen“, normalerweise in Form unabhéngiger Kontrollen durch die Jus-
tiz, zumindest in letzter Instanz: EGMR, Slg. 2000-V - Rotaru, § 59 mH (Fn. 71).

74 EGMR, Serie A 303 (1994) - Lépez Ostra; EGMR, Slg. 2003-VIII - Hatton
(Grosse Kammer); EGMR, Slg. 2004-X - Taskin u.a.; EGMR, Slg. 2005-IV — Fa-
deyeva.

75 Skeptisch mit Blick auf das Vorliegen eines Eingriffs: Marauhn/Meljnik (Fn. 4),
Rn. 72. — Es stellt sich im Licht dieser Praxis auf einer grundsitzlichen Ebene die
Frage, ob der Schutz der Privatheit generell den Schutz der Mdoglichkeiten von Pri-
vatheit mitumfasst.

76 EGMR, Serie A 324 (1995) — Nasri. Zur Vereinbarkeit von Ausweisungsentschei-
den mit Art. 8 EMRK vgl. des Weiteren folgende Entscheide: EGMR, Serie A 195
(1991) — Moustaquim; EGMR, Serie A 234 (1992) — Beljoudi; EGMR, Slg. 1997-VI —
Mehemi; EGMR, Slg. 2003-X - Slivenko (Grosse Kammer). Vgl. auch: D. Thym
Respect for Private and Familiy Life Under Article 8 ECHR in Immigration Cases:
A Human Right to Regularize Illegal Stay?, International and Comparative Law
Quarterly 57 (2008), 87 ff.; M. Caroni Privat- und Familienleben zwischen Menschen-
recht und Migration, 1998.
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4. Deutung der Unterschiede: Freiheitskonzeption und Egalitarismus

Ich schlage folgende Erklarung der Unterschiede vor: Die beiden
Schutzkonzepte bilden in ihren Grundelementen zugleich die Grund-
elemente des allgemeinen Freiheitsverstindnisses der betreffenden
Grundrechtskultur ab. Das Privatspharenschutzkonzept mit seinen he-
terogenen Schichten spiegelt dieses Freiheitsverstindnis, das stets eine
Mischung von ,laissez faire, laissez passer“-Freiheit und ausgleichen-
den Momenten darstellt.”?

Das grundrechtliche privacy-Konzept des US-Verfassungsrecht ent-
spricht priazise dem amerikanischen Freiheitsverstindnis, wenn man
es auf seine Grundelemente beschriankt: Freiheit als freies Spiel der
Krifte, Riickzugsmoglichkeit in ein — nach englischem Vorbild - als
Burg imaginiertes eigenes Haus,’® Minimierung staatlicher Interven-
tion.” In dieser Freiheits- und privacy-Konzeption sind historische und
mythisierte Grunderfahrungen der amerikanischen Gesellschaft gespei-
chert: die brutale und pauschal autorisierte Requirierung von Hausern
durch die britische Kolonialmacht,80 die Lebensbedingungen der Pio-
niergesellschaft, die Bedrohung individueller Freiheit durch einen als
fremd empfundenen, damals noch britischen Staat. Das ausgleichend-
egalitire Moment im Freiheitsverstindnis ist schwach. Entsprechend
fehlt es auch weitgehend im grundrechtlichen privacy-Konzept.

Das Privatsphiren-Konzept des EGMR dagegen spiegelt Grund-
elemente europdischer Freiheitsvorstellungen. Das egalitar-intervenie-
rende Moment ist stirker. Art. 8 EMRK gleicht Ubergriffe seitens des
Staates oder Privater im 6ffentlichen Raum bis zu einem gewissen Grad
aus. Dieser Schutz des Privaten im Offentlichen, das ausgleichend-

77 Diese Umschreibung moglicher Freiheitsverstandnissen deckt selbstredend nur
die liberalen Freiheitsverstindnisse ab, wie sie sich ab dem 17./18. Jahrhundert vor
dem Hintergrund der neuzeitlichen und liberalen Gefahrenperzeption entwickelten
und bis heute als Referenzrahmen dienen. Zur Einordnung dieser Autonomiekonzep-
tion in die Evolutionsgeschichte der Freiheitsverstandnisse vgl. W. Conze Freiheit, in:
O. Brunner u.a. (Hrsg.) Geschichtliche Grundbegriffe, Bd. 2, 1975, 425 (469ft.).

78 Vgl. Semayne’s Case (1604) 77 Eng. Rep. 194; 5 Co. Rep. 91 und die dortige For-
mulierung des Gerichts ,,[T]he house of every one is to him as his castle and fortress,
as well for his defence against injury and violence, as for his repose [...].

79 Whitman Privacy (Fn. 3), 1161f.

80 Amendment III der US-Verfassung ist die Antwort der Bill of Rights auf die
genannte britische Praxis, auf die bereits die Unabhéngigkeitserklarung Bezug nahm
(,,for quartering large bodies of armed troops among us“). Es spielt in der Rechtspre-
chung des Supreme Court keine Rolle, wird jedoch in Griswold v. Connecticut unter
jenen Verfassungsbestimmungen genannt, in deren ,,Halbschatten“ das right to pri-
vacy anzusiedeln sei: Fn. 7, 484.
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intervenierende Wirken des Staates, hat iltere kulturhistorische Wur-
zeln als uns gemeinhin bewusst ist. Er ist maf3geblich ein Projekt des ge-
hobenen europdischen Biirgertumss! des 19. Jahrhunderts.82 Dieses
verstand Freiheit wesentlich auch als staatlicher Schutz von Ansehen
und Riickzugsmoglichkeit, als Schutz von Diskretion und Wiirdeemp-
finden.83 Dieses angereicherte, staatliche Interventionen schiitzende
und bis zu einem gewissen Grad fordernde und legitimierende Frei-
heitsverstindnis schlug sich im Privatsphidrenschutz-Konzept nieder.
Privatsphédrenschutz ist im Europa des 19. Jahrhunderts Schutz von
Vorgéingen auch jenseits des Unzuginglichen, wenn auch lange Zeit
noch nicht auf Grundrechtsebene.®* Der Faschismus im 20. Jahrhun-
dert war dann gewissermaBBen der Ausloser fiir die Anhebung der The-
matik auf die Grundrechts- bzw. Menschenrechtsebene.85

81 Zur relativen Offenheit des hofisch-aristokratischen Lebens dagegen N. Elias Das
hofische Leben [1969], 2002, 142 ff. Fiir die besondere Bedeutung der Privatsphire
fir die Genese der biirgerlichen Gesellschaft in Europa vgl. R. Koselleck Kritik und
Krise [1959], 1973, etwa 41: ,,Der Aufbruch der biirgerlichen Intelligenz erfolgt aus
dem privaten Innenraum, auf den der Staat seine Untertanen beschréinkt hatte. [...]
Die Aufkldrung nimmt ihren Siegeszug im gleichen Masse als sie den privaten Innen-
raum zur Offentlichkeit ausweitet.“

82 Whitman Privacy (Fn. 3), 1164 ff. Whitman diskutiert die Differenzen zwischen
Europa und Amerika vor dem Hintergrund der Schablone europiisches dignity-
vs. amerikanisches liberty-Privatsphiaren-Konzept. Die Grundidee dieser Deutung
scheint mir als Erkldrungsansatz durchaus tragfahig, erweist sich bei ndherer Betrach-
tung in den Einzelheiten aber als zu wenig differenziert. Die européische Privatspha-
renkonzeption ist keineswegs integral auf die Wiirdeidee ausgerichtet, sondern enthalt
auch starke liberty-Elemente. Richtig ist aber auf jeden Fall, dass die Wiirdeidee in
der europaischen Konzeption der Privatsphire eine wesentlich stirkere Rolle spielt.

83 In der Idee des Schutzes dieses Wiirdeempfindens steckte eine enorme egalitire
Schubkraft, die in den weiten Kontext der durch die franzosische Revolution ausge-
16ste Statusrevolution einzuordnen ist. Zur Bedeutung der franzdsischen Revolution
als solcher und als Emanzipationsprojekt, dem die Gleichheitsidee eingechrieben ist:
E.-W. Bockenforde Die sozialen und politischen Ordnungsideen der franzdsischen Re-
volutioin, in: ders., Staat-Nation-Europa, 1999, 11 (15ff.).

84 Interessant ist in diesem Zusammenhang Whitmans Hinweis, dass der beriihmte
Warren/Brandeis-Artikel ,,The Right to Be Let Alone* (1890) von den Verhaltnissen
in Europa inspiriert war, wo im 19. Jahrhundert spektakuldre Prozesse stattfanden, in
denen Prominente ihr Ansehen in der Offentlichkeit vor dem Zugriff expandierender
Medien zu schiitzen versuchten: Whitman Privacy (Fn. 3), 1204ff.

85 Vgl. dazu Registry of the European Court of Human Rights Preparatory Work on
Article 8 of the European Convention on Human Rights, 1967, 9 mH.
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III. Dogmatische Schliisselfragen:
Unmittelbare staatliche Eingriffe - Schutzpflichten

Im dritten Teil werden dogmatisch-regulatorische Fragen von be-
sonderer Bedeutung herausgegriffen. Grundprobleme und allféllige
Losungsansitze werden in den zentralen Elementen skizziert und zur
Diskussion gestellt.

1. Begrenzungswirkung des Verhdltnismdssigkeitsprinzips bei
staatlichen Eingriffen: vermehrte Schaffung abwdgungsfester Zonen?

Ein erstes Schliisselproblem kann mit dem Stichwort ,,strukturelle
Uberlegenheit des Sicherheitsparadigmas im Abwigungsprozess“ er-
fasst werden.8¢ Das seit Lingerem bekannte, virulenter werdende Pro-
blem besteht darin, dass die Begrenzungswirkung des VerhéltnisméBig-
keitsgrundsatzes bei Eingriffen zum Schutz der Sicherheit limitiert ist.
Dies gilt im Besonderen bei MaBnahmen zur Abwehr von GroBrisiken,
bei der GrofBrisikopravention, die mit dem Technikwandel wichtiger
wird. Die Schiden sind potentiell immens, aber nicht in einem gehalt-
vollen Sinne bestimm- und damit auch nicht abwégbar.87 Das Verhalt-
nismaBigkeitsprinzip versagt hier, denn das Gewicht von Rechtsgiitern
ist nicht abstrakt bestimmbar. Wie groB3 das angesprochene Problem ist,

86 Fiir eine grundsitzliche Analyse des komplexen Verhiltnisses zwischen Sicher-
heit und Freiheit J. Isensee Das Grundrecht auf Sicherheit, 1983; mit Blick auf
Deutschland, das hier im Einzelnen angesprochene Problem einschliessend: O. Lepsius
Freiheit und Sicherheit — ein zunehmend asymmetrisches Verhiltnis, in: G.F. Schup-
pert u.a. (Hrsg.) Der Rechtsstaat unter Bewdhrungsdruck, 2010, 23 ff.; vgl. des Wei-
teren: J. Saurer Die Ausweitung sicherheitsrechtlicher Regelungsanspriiche im Kon-
text der Terrorismusbekampfung, NVwZ 2005, 275 ff.

87 Abstrakt formuliert geht es bei diesem Fragenkreis um das Problem des Um-
gangs mit Nichtwissen. Das Faktum des Nichtwissens wird durch Praktiken wie wis-
senschaftliche Risikenabschédtzungen anhand zuvor isolierter ,,Faktoren“ oder durch
die Unterstellung einer Verrechenbarkeit solcher abstrakter Risiken mit konkreten
Freiheitseinbussen bis zu einem gewissen Grad verschleiert. Bereits die qualitative
Einschitzung eines Risikos als gross, mittel oder klein insinuiert Wissen oder Beina-
hewissen, wo in einem strengen Sinne nicht gewusst werden kann. Hinter dem hier in-
teressierenden grundrechtlichen Problem steht die allgemeine und viel umfassendere
Problematik, wie die Wissensgesellschaft unserer Zeit sich Nichtwissen nihert, wenn
sie zu einem Entscheid kommen muss, und welche Rolle die Wissenschaft selbst bei
der Transformation von Nichtwissen in Wissen spielt. Fiir die Grunddiagnose ist dem
Soziologen Helmut Wilke zuzustimmen: Die kritische Nutzung des Wissens moder-
ner Gesellschaften setzt die Existenz eines funktionalen Instrumentariums im Um-
gang mit Nichtwissen voraus: H. Wilke Dystopia. Studien zur Krisis des Wissens in
der modernen Gesellschaft, 2002, 19.
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zeigen die exzessiven Privatsphireneingriffe unter dem Titel der Terro-
rismusbekdmpfung wihrend des letzten Jahrzehnts. Das Bundesverfas-
sungsgericht hat auf sie — das bleibe an dieser Stelle nicht unerwahnt —
aullerordentlich sensibel reagiert.®8 Die Grundproblematik aber bleibt,
auch in Deutschland: Wie konnte, grundsatzlich betrachtet, eine Ant-
wort auf das strukturelle Problem der abnehmenden Begrenzungs-
wirkung des VerhiltnismaBigkeitsgrundsatzes aussehen?8?
Festzuhalten ist zundchst, dass das Problem nicht in einem ambitio-
nierten Sinne ,,16sbar® ist. Wenn die Sicherheitserwartungen unvermin-
dert hoch bleiben, bedeuten mehr Sicherheitsgefahren grundsatzlich
auch mehr Eingriffe. Dieses Dilemma ist im Grundsatz unentrinnbar.
Das Problem kann jedoch allenfalls begrenzt werden: durch einen
Entscheid fiir — ich schlieBe hier an Uberlegungen in der jiingeren deut-
schen Staatsrechtslehre an — die vermehrte Anerkennung abwégungs-
resistenter Zonen.?® Mit anderen Worten: durch Bestimmen von Berei-
chen, in denen die Privatsphére absolut geschiitzt ist — nicht nur dann,
wenn Eingriffe in einem Abwagungsprozess als unverhéltnismaBig er-
scheinen. Diskutierbar wire eine solche bereichsspezifische, prinzi-
pielle Priavalenz der Privatsphire meines Erachtens nur beim Schutz
der Unverletzlichkeit des Hauses und bei der Nutzung privater Com-
puter als den engsten Vertraulichkeitszonen.?! Natiirlich gibe es Miss-
brauch. Doch es gibt auch Missbrauch des Missbrauchsargumentes,
der den Blick auf die Grundtendenzen verstellen kann. Es bediirfte des

88 So unterschiedlich die Konstellationen und dogmatischen Fragen in den Ent-
scheiden zum Luftsicherheitsgesetz, zur Online-Durchsuchung und zur Vorratsdaten-
speicherung im Einzelnen waren, ihr gemeinsamer Nenner ist eine im internationalen
Vergleich hohe Widerstindigkeit gegeniiber der strukturellen Uberlegenheit des
Sicherheitsparadigmas. Vgl. BVerfGE 115, 118 — Lulftsicherheitsgesetz; BVerfGE 120,
274 - Online-Durchsuchung; BVerfG, 1 BvR 256/08 vom 2. 3. 2010 — Vorratsdaten-
speicherung.

89 Miteinzurechnen in das hier angesprochene Problem ist das Problem der nur
schweren Erfassbarkeit der Kumulation geringfligiger Eingriffe. Was ,,zahlt“ hier: der
einzelne Eingriff oder die Kumulationswirkung?

9 Etwa Lepsius Freiheit (Fn. 86), 43; vgl. auch die Erwégungen bei Horn (Fn. 2),
Rn. 75.

91 Ein solcher Losungsansatz wiirde eine aus rechtsvergleichender Sicht interessante
grundrechtsdogmatische Verschiebung in der ,Lastenverteilung®“ bedeuten. Wéhrend
der Fokus in Europa (EGMR, Deutschland, Schweiz) traditionell auf der Rechtferti-
gungspriiffung und dem Verhiltnisméssigkeitsgrundsatz im Besonderen liegt, wiirde
eine Aufwertung des Schutzbereichs durch Schaffung abwagungssicherer Zonen eine
gewisse Konvergenz mit der US-amerikanischen Dogmatik bedeuten, die viele Fragen
bereits auf der Ebene des ,,scope® einer Grundrechtsgarantie 16st. Man kann die
Schutzbereichsausdifferenzierung durch das Bundesverfassungsgericht im Entscheid
zur Online-Durchsuchung als einen gewissen Schritt in diese Richtung betrachten.
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politischen Willens, Sicherheitsrisiken in solch abwagungssicheren Zo-
nen um der Privatsphire willen hinzunehmen. Dies ist eine auBleror-
dentlich schwere Entscheidung, die moglichst vom Verfassungsgeber
und nicht von Gerichten zu treffen wire.

2. Zunahme heimlicher Eingriffe: Moglichkeiten prinzipiengeleiteter
Eingriffshegung?

Ein zweites Kardinalproblem sind die weiter wachsenden Moglich-
keiten im Bereich der Heimlichkeit.2 Wollte man nach einer Metapher
fur dieses Problem suchen, so wire jene vom unmerklich wirkenden
Gift passend - passender jedenfalls als jenes von der sich zuziehenden
Schlinge um den Hals, die man spiirt. Heimlichkeit ist ein hochgradig
ambivalenter Funktionsmodus des Staates. Bis zu einem gewissen Grad
ist er Voraussetzung fiir die Einlosung legitimer Sicherheitserwartungen
des neuzeitlichen Staates.3 Mit Blick auf Grundrechte allerdings schafft
er zwei schwere Probleme: das Problem effektiver Kontrolle der Ein-
griffe und jenes des Konformitdtsdrucks, wenn der Biirger auch bei
rechtskonformem Verhalten mit Eingriffen rechnen muss. Hier kann
die Existenz von Heimlichkeit per se einschiichternd wirken.?* Verlust
von Vertrauen in den Staat ist dann unvermeidlich.

Was sind die Optionen? Die L6sung konnte ein grundrechtlicher An-
spruch auf Bindung heimlichen Staatshandelns an einfache und trans-
parente Prinzipien sein.%S Ich denke an ein Zusammenspiel von drei

92 Bei der Heimlichkeit staatlichen Handelns zeigt sich die von Foucault aufgezeigte
Ambivalenz des Verhiltnisses zwischen liberalem Staat und Freiheit in seiner ganzen
Schirfe. Freiheit ist fiir den liberalen Staat nicht einfach eine ,dussere Grenze“ fur
staatliches Handeln, wie es in der liberalen Narration heisst. Diese Lesart ist zwar
nicht per se falsch, unterschlagt aber die entscheidenden neuralgischen Punkte. Weil
Freiheit fragil ist, dient sie zugleich konstant als Grundlage fiir immer neue Interven-
tionen. Der liberale Staat setzt nicht einfach Freiheit frei, sondern produziert selbst die
Bedingungen der Freiheit, wobei das Grundproblem darin besteht, die ,,Produktions-
kosten“ zu bestimmen. Vgl. T. Lemke u.a. Gouvernementalitit, Neoliberalismus und
Selbsttechnologie, in: T. Lemke u.a. (Hrsg.) Gouvernementalitit der Gegenwart —
Studien zur Okonomisierung des Sozialen, 2000, 7 (14) mH auf Foucaults Vorlesung
vom 24. Januar 1979 am Collége de France; deutsche Fassung abgedruckt in: M. Fou-
cault, Die Geburt der Biopolitik, 2004, 81 ff.

93 Zur Unvermeidbarkeit des Heimlichen und Geheimen im neuzeitlichen Staat:
B. Fassbender Wissen als Grundlage staatlichen Handelns, HStR IV, 2006, § 76 Rn. 77
mH.

94 Anerkannt etwa in BVerfGE 120, 274 (323) - Online-Durchsuchung.

95 Die heutige Strassburger Rechtsprechung verlangt dagegen in relativ unspezifi-
scher Weise einen angemessenen und effektiven Missbrauchsschutz: Marauhn/
Meljnik (Fn. 4), Rn. 95.
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Prinzipien, die in der Gesamtheit zweierlei bewirken wiirden: dass
heimliches Staatshandeln besser gehegt und dennoch das Vertrauen
in die Beachtung der Privatsphire durch den Staat gestirkt wird.%¢ Das
erste, Ausgangs-Prinzip sollte sein, dass heimliche Staatstitigkeit als
Anlass eine Rechtsverletzung oder konkrete Anhaltspunkte fiir deren
Bevorstehen erfordert. Ausnahmen miissen moglich sein, bediirfen
jedoch starker Griinde. Das zweite Prinzip wire — dieses wire sehr
wichtig — , dass samtliche Eingriffe nach Ablauf einer transparenten
Frist offenzulegen sind.9” Denkbar wire etwa eine Frist von zehn oder
fiinfzehn Jahren. Auch hier miissten Ausnahmen moglich sein, fiir die
es erneut starker Griinde bediirfte. Das dritte Prinzip wire schlieBlich,
dass alle nicht transparent gemachten Eingriffe zwingend von einem
unabhéngigen Staatsorgan kontrolliert werden missten. In Frage ké-
men etwa ein Ausschuss hochster Richter oder des Parlaments.?8 Diese
Prinzipien wiirden in ihrem Zusammenspiel das Sicherheits- und das
Privatsphiarenproblem besser ausbalancieren. Sie versprachen zwar
keine volle Transparenz, die auch gar nicht anzustreben ist, aber zumin-
dest Transparenz beim Umgang mit Intransparenz.

9 Die beiden Fragen fallen trotz ihrer engen Verwandtschaft nicht zusammen. Der
Staat kann sich bei heimlichen Eingriffen in die Privatsphére objektiv gesehen ver-
gleichsweise korrekt verhalten, und der Biirger kann dennoch - etwa wegen einzelner,
publik gewordener Fehlleistungen — das Gefiihl haben, es existiere ein undurchschau-
barer Komplex heimlicher Staatstitigkeit. Der hier skizzierte Vorschlag zielt darauf
ab, auch das Systemvertrauen zu stirken. Dieses ist Voraussetzung fiir die Abwesen-
heit von Konformititsdruck, der aus dem Umstand resultiert, dass der Einzelne sub-
jektiv nicht sicher ist, ob er mit heimlichen Eingriffen in seine Privatsphire rechnen
muss.

97 Eine grundrechtliche Offenbarungspflicht ist offenkundig ein wesentlich weiter
gehendes Instrument als ein Auskunftsrecht. Als Losungsansatz wird es grundsétzlich
dann diskutierbar, wenn das Auskunftsrecht versagt, weil es in der Realitdt nicht mit
der ihm zugedachten Wirkung nutzbar ist. Ob dies der Fall ist, hdngt davon ab, ob der
Einzelne in Anbetracht aller Umstiande realistischerweise den Eindruck haben kann,
das Auskunftsrecht ermogliche ihm die Uberpriifung der Respektierung seiner
Grundrechte. Das Bekanntwerden umfangreicher heimlicher Staatstatigkeit mindert
den Wert des Auskunftsrechts, weil der Einzelne das Vertrauen verliert, mit diesem
Instrument zu seinem Recht kommen zu kénnen.

98 Der EGMR stellte sich im Fall Klass u.a. auf den Standpunkt, dass die Kontrolle
geheimer Uberwachungsmassnahmen durch einen Parlamentsausschuss vor Art. 8
EMRK standhélt: EGMR, Serie A 28 (1978) — Klaas u.a., §§ 48ff.
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3. Abwicklungsorganisationen des Alltags und Personendaten:
Erforderlichkeit grundrechtlicher Inpflichtnahme?

Ein weiteres Kardinalproblem betrifft den Umgang privater Abwick-
lungsorganisationen unseres tiglichen Lebens mit unserer Privatsphére.
Wir verschaffen Organisationen wie Internetprovidern, Banken oder
Mobiltelefongesellschaften taglich Zugang zu vertraulichen Informatio-
nen, wie dies frither nur bei der Post und der Festnetztelefonie der Fall
war.?® Die neuen Abwicklungsorganisationen haben im Unterschied
zu den alten vor der Privatisierungswelle ein eminentes kommerzielles
Interesse an unseren Daten.!%0 Sie mdchten sie selbst nutzen, und sie
mochten sie gegen Entgelt an Dritte weitergeben. Personendaten sind
zu einer zentralen 6konomischen Ressource geworden. Die Datenskan-
dale sprechen hier eine klare Sprache; ein Bewusstsein des Einzelnen
fir den 6konomischen Wert der Daten scheint jedoch zu fehlen. Es
spricht vieles dafiir, dass dieses Problem seinen Hohepunkt noch nicht
erreicht hat.

Der grundrechtliche Schutz ist dieser strukturellen Gefihrdung bis-
her nicht geniigend nachgewachsen.!%! Die Antwort konnte, allgemein
formuliert, ein grundrechtlicher Anspruch sein, dass der Staat die pri-
vaten Organisationen prinzipiell auf Vertraulichkeit verpflichtet: eine
Schutzpflicht.192 Die Vertraulichkeit von Personendaten wiirde in einer

99 Aus grundsitzlicher Sicht ist von Bedeutung, dass die Verpflichtung zu absoluter
Verschwiegenheit seit Beginn organisierter Postdienste im 17. Jahrhundert und seit
den Anfingen der Telekommunikationsdienstleistungen in der zweiten Halfte des
19. Jahrhunderts eine Selbstverstandlichkeit war. Die Verschiebung hin zu den neue-
ren Kommunikationsformen — die Entstaatlichung der Fernkommunikation — hat
diese strafbewehrte Verschwiegenheitspflicht bis zu einem gewissen Grad entkernt.
Vgl. R.J. Schweizer Selbstbestimmung in der transparenten Gesellschaft, in:
K. Hummler/G. Schwarz, Das Recht auf sich selbst. Bedrohte Privatsphére zwischen
Sicherheit und Freiheit, 2003, 93 (101); J.P. Miiller/M. Schefer Grundrechte in der
Schweiz, 4. Aufl., 2008, 207 ff.

100 Die auf Unterstiitzung von Direktmarketing spezialisierte Unternehmung Scho-
ber International Group wirbt mit ihren ,,einzigartigen Datenbanken®, in denen sich
iber 50 Millionen Privatadressen aus Deutschland und 10 Milliarden Zusatzinforma-
tionen befinden. Vgl. www.schober.de/site/index.php?id=1, zuletzt besucht am 11. Juli
2010.

101 Vgl. zu dieser Frage mit Blick auf Deutschland bzw. die EMRK Horn (Fn. 2),
Rn. 47f., 105 mH; Marauhn/Meljnik (Fn. 4), Rn. 20f.

102 Denkbar wire ein prinzipielles, strafbewehrtes Verbot der unautorisierten Wei-
tergabe in Verbindung mit einer Auskunftspflicht iiber die Herkunft von Personenda-
ten. Kommerziell mit Daten handelnde Unternehmungen miissten ein kommerzielles
Interesse daran haben, die Legalitét ihrer Tatigkeiten selbst nachweisen zu konnen.
Grundsitzlich gilt, dass Schutzpflichten umso mehr an Bedeutung gewinnen, je mehr
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gewissen Analogie zum Brief- und Fernmeldegeheimnis iiber eine
Schutzpflicht geschiitzt, nicht nur einfachgesetzlich.!3 Eine solche Aus-
differenzierung des Grundrechts in der gesellschaftlichen Dimension
wiirde dem Umstand Rechnung tragen, dass die Kommunikationswege
heute nur noch teilweise vom Staat beherrscht werden. Der Staat kann
sie gar nicht mehr selbst kontrollieren; er kann nur noch den ,,Kontext
steuern“194, Das Vordringen der Gesellschaft in den fritheren staatlichen
Monopolbereich der Kommunikation, dessen Entstaatlichung, wiirde
sich mit der vorgeschlagenen Losung im Grundrechtsschutz abbilden.

4.  Rentabilitit von Privatsphdrenverletzungen durch Massenmedien:
Erweiterung der Schutzpflichten?

Auf die grundrechtspolitische Diskussionsagenda gehort schlieBlich
der gewachsene massenmediale Druck auf die Privatsphire. Man muss
sich heute die Frage stellen, ob das rechtliche Gesamtdispositiv den
Okonomischen Versuchungen zur Privatspharenverletzung noch ge-
niigend Rechnung tragt.1%5 Ich hege hier groBe Zweifel.l9¢ Zentral ist
zunachst, dass das Beschreiten des Rechtswegs von Vornherein ein
duBerst ambivalentes Instrument ist. Es bedeutet grundsétzlich erneute
Exposition. Was als Wissen in der Welt ist, kann nicht mehr nicht ge-
wusst werden.!07 Verhinderung der Indiskretion muss ein grundrecht-
liches Anliegen sein. Es darf nicht reflexartig als Zensurversuch diskre-

die Voraussetzungen realer Freiheitsausiibung erhalten werden miissen und in Frage
gestellt werden — fir Hinweise auf die diesbeziigliche deutsche Rechtsprechung
W. Hoffinann-Riem Schutz der Vertraulichkeit und Integritit informationstechnischer
Systeme, JZ 63 (2007), 1009 (1013).

103 Die Bedenken gegeniiber der Anerkennung von Schutzpflichten — Aushohlung
von Freiheitszonen unter dem Titel des Schutzes anderer Freiheitsbereiche — sind
geniigend bekannt und treffen offenkundig einen heiklen Punkt (statt vieler: C. Enders
Die Privatisierung des Offentlichen durch die grundrechtlichen Schutzpflichten — und
seine Rekonstruktion aus der Lehre von den Staatszwecken, Der Staat 35 (1996),
3511f.). So berechtigt die Einwidnde im Grundsatz sind: Sie stehen dem Anwachsen
autonomiebedrohender Entwicklungen im gesellschaftlichen Bereich vergleichsweise
hilflos gegeniiber.

104 Formulierung in Anlehnung an Hoffinann-Riem (Fn. 102), 1015.

105 Dies fiir Deutschland bejahend: Horn (Fn. 2), Rn. 70.

106 Erwéhnung verdient mit Blick auf die 6konomischen Versuchungen, dass das
Instrument der Gewinnabschopfung (§§ 249 ff. BGB) dieses Problem von Vornherein
nicht zu 16sen, sondern nur partiell zu entschérfen vermag. Es ist ein Instrument fiir
den Einzelfall und dem Umstand gegeniiber unempfindlich, dass das Unternehmen
damit rechnen kann, dass sich nur ein Teil der Betroffenen wehrt.

107 Vgl. H. Kube Personlichkeitsrecht, HStR VII, 2009, § 148 Rn. 79 (98f.).
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ditiert werden. Ein weiteres zentrales Problem ist die Kolonisierung der
medialen Offentlichkeit durch die einebnend-banalisierende Sprache
der Betriebswirtschaft. Der Medienadressat mutierte bekanntlich zum
Medienkonsumenten. Diese semantische Transformation arbeitet der
Privatsphirenverletzung auf subtile Weise zu. Sie stattet Handeln ge-
méaB 6konomischer Logik — konkret: die Befriedigung von Konsumen-
tenbediirfnissen — kulturell mit einer Art Richtigkeitsvermutung aus.
Sie erleichtert damit die Selbstimmunisierung der Medien gegeniiber
Grenzverletzungen. Die Differenzen zwischen ,,the public interest* und
»the public’s interest“ werden sprachlich eingeebnet.

Ist es nicht Aufgabe des Grundrechtssystems dafiir zu sorgen, dass
der Anreiz zur Respektierung der Privatsphire prinzipiell grosser ist als
die Versuchung zu ihrer kalkulierten Verletzung? Das Zusammenspiel
von Schadenersatz-, Genugtuungs-, Gegendarstellungs- und Strafrecht
sollte in der Gesamtheit diesen Effekt haben.!%8 Heute scheint mir dies
zu wenig der Fall. Es ist zwar nicht auszuschlieBen, dass der EGMR in
seinem bekannten Urteil im Fall Caroline von Hannover etwas wenig
Raum fiir eine kulturrelative Betrachtung des Informationsinteresses
gelassen hat.1%° Richtig aber war, die Neuvermessung der Begriffe ange-
sichts verdnderter Rahmenbedingungen auf den Weg zu bringen. Dies
wird im Ubrigen noch in einer anderen Dimension auf die Dauer un-
vermeidbar werden: beim fast unbegrenzten Wiederholen von Privat-
sphéreninhalten, die einmal medienoffentlich geworden sind. Gibt es
in Zeiten von Mediendatenbanken kein Recht auf Vergessenwerden ?110
Die Informationsgesellschaft hat ihre Antworten auf das menschliche
Grundbediirfnis nach periodischem Neubeginn meiner Meinung nach
noch nicht gefunden.

108 Wenig sensibel fiir die angesprochene Problematik: E. Schmidt-Jortzig Mei-
nungs- und Informationsfreiheit, HStR VII, 2009, § 162 Rn. 59ff.

109 EGMR, Slg. 2004-VI — Von Hannover, §§ 63 ff. (Fn. 69). Kritisch mit Blick auf die
vom EGMR im Von Hannover-Urteil beanspruchte Kontrolldichte etwa Marauhn/
Meljnik (Fn. 4), Rn. 99.

110 Diese Frage darf und muss auch mit Blick auf jene gestellt werden, die sich der
Medien einmal ,bedient“ haben, indem sie freiwillig Privates gegen Bekanntheit
ausgetauscht haben. Die Frage nach allfilligen Konturen eines Rechts auf Vergessen-
werden ist umso berechtigter als hier die Medien von Vornherein keine ,,public watch-
dog“-Funktion wahrnehmen.



Leitsditze des 2. Referenten iiber:

Grundrechtsschutz der Privatheit

Ausgangspunkt: Relativ ungesicherter Status des grundrechtlichen
Privatsphdrenschutzes

(1) Das auffilligste Merkmal des grundrechtlichen Privatheitsschutzes
ist sein vergleichsweise ungesicherter Status. Es existiert keine allgemein
konsensfihige Antwort auf die Frage nach dem Schutzzweck; der Schutz-
umfang zwischen den einzelnen Grundrechtssystemen divergiert teilweise
massiv.

1. Problemaufriss: Privatheitsgefihrdende Grofentwicklungen

1. Technikentwicklung: Wahrnehmungsgrenzen, Privatheitsspuren,
Sicherheitsaufwand

(2) Der Technikwandel fiihrt in zwei Hinsichten zu einer stindigen
Erhohung des Druckes auf die Privatsphdre: (a) durch die permanenten
Relativierungen von Wahrnehmungsgrenzen und Zugangshindernissen und
(b) durch die Zunahme der Schddigungspotentiale von Systemstorern bei
zunehmender Verletzlichkeit der Gesellschafi.

2. Wissensentwicklung: ,,Kollektivierung “ gesellschafisrelevanten
Privatverhaltens

(3) Die Forschung erzeugt laufend neues Wissen tiber Folgen von tradi-
tionell der Privatsphdre zugerechnetem Verhalten — beispielsweise im Be-
reich Erziehungsmethoden oder Freizeitverhalten. Eine eindeutige positive
oder negative Bewertung der Folgen des jeweiligen Verhaltens erzeugt neue
staatliche Steuerungsambitionen.
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3. Okonomieentwicklung: »customer relationship management*,
Marktparadigma im Medienbereich

(4) Der Okonomiewandel verschdrft den Druck auf die Privatsphdre in
zwei Hinsichten: Die Verkaufsmethode des ,,customer relationship manage-
ment“ macht Personendaten zu einem zentralen Wettbewerbsfaktor, im Me-
dienbereich erhéht die Ausdehnung des Marktparadigmas als regulierendes
Prinzip die Versuchung der kalkulierten Personlichkeitsverletzung.

4.  Werteentwicklung: Innovationsvertrauen und Desensibilisierung

(5) Die Erwartung der Aufgeschlossenheit gegeniiber Innovationen
erzeugt ein triigerisches Systemvertrauen, dass das Normverhalten der
Alltags-Datenfreiziigigkeit zugleich verniinftiges Verhalten darstelle. Die
Gleichsetzung von Innovation mit Fortschritt wirkt mit Blick auf die stindig
wachsenden Zugriffsmoglichkeiten auf Personendaten desensibilisierend.

II.  Schutzkonzepte im Vergleich: EMRK und US-Verfassung

1. Relative Gemeinsamkeiten: Schutz nichtdffentlicher Alltagsprozesse
im Dienst von Erholung und Identitdtsbildung

(6) Die grundrechtlichen Privatsphdrenschutz-Konzepte von EMRK und
US-Verfassung weisen bei der Unverletzlichkeit der Wohnung und beim
Schutz vertraulicher Kommunikation einen substantiellen gemeinsamen
Nenner auf. Auch im Bereich dieser Gemeinsamkeiten sind die Sensibilitd-
ten im Einzelnen allerdings sehr unterschiedlich.

2. Hauptdifferenz I: Schutz der ,, dffentlichen Privatheit“

(7) Grundlegende Differenzen zwischen den beiden Systemen bestehen
beim Schutz des Privaten jenseits der Zonen der Vertraulichkeit. Die US-
Verfassung kennt einen substantiellen Schutz in diesem Bereich lediglich bei
Durchsuchungen, wihrend die EMRK grundrechtlich auch Diskretion und
Ansehen innerhalb bestimmter Grenzen schiitzt.

3. Hauptdifferenz II: Einbezug weiterer Aspekte selbstbestimmter
Lebensfiihrung

(8) Die beiden Grundrechtssysteme schiitzen unter dem Titel der Privat-
sphdre in unterschiedlichem Umfang weitere Voraussetzungen der selbstbe-
stimmten Lebensfiihrung. Wahrend die sog. informationelle Selbstbestim-
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mung in beiden einen gewissen Schutz erfihrt, bezieht die EMRK weitere
Voraussetzungen wie etwa minimale Umweltstandards mit ein.

4. Deutung der Unterschiede: Freiheitskonzeption und Egalitarismus

(9) Die Schutzkonzepte bilden Grundelemente des Freiheitsverstind-
nisses der jeweiligen Grundrechtskultur ab. Im amerikanischen verbinden
sich die Ideen des freien Spiels der Krifte und der Riickzugsmaoglichkeit
in ein als Burg imaginiertes Haus, wihrend im europdischen auch jenseits
des Unzugdnglichen ein stark intervenierend-ausgleichendes Moment exis-
tiert.

III. Dogmatische Schliisselfragen: Unmittelbare staatliche Eingriffe —
Schutzpflichtenfragen

1. Staatliche Eingriffe und abnehmende Begrenzungswirkung
des Verhdltnismdpigkeitsprinzips:
Vermehrte Schaffung abwdgungsfester Zonen?

(10) Die strukturelle Uberlegenheit des Sicherheitsparadigmas im Abwi-
gungsprozess ist ein in einem ambitionierten Sinne nicht Ios-, sondern nur
bereichsweise begrenzbares Problem. Als partielle, jedoch ambivalente Lo-
sung ist die vermehrte Schaffung von Zonen prinzipieller Privalenz der Pri-
vatsphdre denkbar.

2. Heimliche staatliche Eingriffe: Moglichkeiten prinzipiengeleiteter
Eingriffshegung?

(11) Der staatliche Funktionsmodus der Heimlichkeit schafft zwei Grund-
probleme: jenes der Effektivitit der Rechtskontrolle und jenes des Konfor-
mitdtsdrucks. Die grundrechtliche Antwort auf diese Grundkonstellation
sollte ein Anspruch auf strikt prinzipiengeleiteten Umgang mit Heimlichkeit
sein — auf Transparenz beim Umgang mit Intransparenz.

3. Abwicklungsorganisationen des Alltags und Personendaten:
Erforderlichkeit grundrechtlicher Inpflichtnahme?

(12) Die neuen Abwicklungsorganisationen unseres tdglichen Lebens
haben im Unterschied zu den alten staatlichen Organisationen der Post und
der Festnetztelefonie ein eminentes kommerzielles Interesse an den ihnen
vertraulich iiberlassenen Personendaten. Die akute Gefihrdungskonstella-
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tion wirft die Frage einer grundrechtlichen Schutzpflicht mit zunehmender
Scharfe auf.

4.  Rentabilitdt von Privatsphdrenverletzungen durch Massenmedien:
Erweiterung der Schutzpflichten?

(13) Die weiter fortschreitende Kommerzialisierung des Medienbereichs
gefdhrdet die Effektivitit des rechtlichen Schutzinstrumentariums zu Guns-
ten der Privatsphdre. Das Zusammenspiel der einzelnen Instrumente muss
in der Gesamtheit die Wirkung haben, dass der Anreiz zu ihrer Respektie-
rung grosser ist als die Versuchung zu ihrer kalkulierten Verletzung.



